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PRESENTACION

El desarrollo tecnolégico, tanto en el d&mbito estatal como privado, ha llevado a que la pobla-
cién —voluntariamente o no— se adapte a una realidad cambiante y a que fortalezca sobre la
marcha nuevas habilidades para entenderla y ejercer en esta nueva esfera sus derechos sin
que estos sean vulnerados.

En un espacio tan amplio, en donde ya no es facil saber si estamos ante una persona real
o bajo una maqueta virtual que, gracias a la inteligencia artificial, simula ser una persona,
preocupa saber cémo se garantizard y promovera el respeto y la plena garantia de los dere-
chos humanos de quienes interactuamos en esta «dimension tecnoldgica». Las fronteras ya
no ayudan, al menos para procurar identificar si la persona responsable, por ejemplo, de un
acto de espionaje virtual, puede ser investigada en un pais en especifico, bajo una legislacién
en concreto, y rendir declaracién en el marco de un debido proceso.

La investigacion judicial o la resolucion de conflictos que gira alrededor de las nuevas tec-
nologias se torna entonces dificil de lograr. Asimismo, como parte de las garantias al debido
proceso, la hoy denominada «carga dindmica de la prueba» o «inversién de la carga de la prue-
ba», que puede recaer sobre actores econémicos que desarrollan actividades tecnoldgicas, no
necesariamente asociadas a una empresa formal, pone en riesgo una figura juridica creada
para determinar la responsabilidad juridica. Ello en casos donde las personas que denuncian
o demandan la violacién de sus derechos no estan en las mejores condiciones de probar sus
alegatos al no tener evidencia cientifica necesaria para ello.

En el marco de la justicia, que involucra el dinamismo tecnoldgico en el «ecosistema digital»,
esto desentrafia un desafio atin mayor: entender lo cientifico y combinar dicho conocimiento
con lo juridico para valorar si un hecho caracteriza una violacién de los derechos humanos.
En el marco de un Estado democratico de derecho, la democracia implica abordar estas com-
plejidades tecnologicas de una manera sencilla y de la forma més comprensible posible para
que el conocimiento no repose en unos cuantos, sino que siga su curso y fluya en el conoci-
miento juridico para generar evidencia y resolver conflictos.

Asi como la base cientifica es esencial, también es vital para nuestras democracias conocer
qué derechos pueden ser vulnerados en estos espacios digitales y cual es el sustento legal na-
cional y/o internacional. El Sistema Interamericano de Derechos Humanos, el Sistema de las
Naciones Unidas y la experiencia comparada de diversos paises a nivel nacional han delinea-
do estdndares juridicos importantes sobre estos temas. Si viramos alrededor de nosotros en
este momento, podemos comprender que para realizar nuestro trabajo diario usamos medios
de comunicaciéon masivos. La educacion ha cambiado, las metodologias han evolucionado, y
hoy en dia es més facil encontrar informacién; incluso delegar nuestro pensar a un ordena-
dor, que en minutos puede resolver un problema. Las esferas de participacion politica tampo-
co han sido ajenas a este desarrollo, las famosas fake news pueden mover las cifras en horas en
favor de una persona que postula a un cargo publico. De la misma forma, nuestra intimidad
se pone en riesgo, incluso sin pensarlo. Un computador, a través de algoritmos, puede saber
cudles son nuestras preferencias de ocio o profesionales.

Comprender estos estdndares internacionales es posible gracias al estudio titulado Nuevas tec-
nologias y derechos humanos que presentamos el dia de hoy, en el que el Instituto de Democra-
cia y Derechos Humanos de la Pontificia Universidad Catolica del Pert (IDEHPUCP), de una
manera impecable, nos hace navegar a través del desarrollo de estdndares internacionales no
solo del Sistema Interamericano de Derechos Humanos, sino también de las Naciones Unidas
y de tribunales regionales, como el europeo. El estudio tiene como base principalmente el



derecho a la salud, a la educacién, al trabajo, a la participacién politica, a la libertad de expre-
sién y a la privacidad.

Un aspecto relevante también de este estudio es el andlisis de buenas practicas a nivel estatal,
mediante el cual se analizan los avances legislativos y en politicas publicas en diversos paises
de la Regiéon sobre medios tecnoldgicos. La comparacion con lo que sucede en el terreno —es
decir, a nivel de los Estados— complementa perfectamente un andlisis de estandares regiona-
les de derechos humanos.

El Programa Estado de derecho para Latinoamérica de la Fundaciéon Konrad Adenauer cuenta
con una linea sobre el Sistema Interamericano de Derechos Humanos y otra sobre Empresas
y Derechos Humanos. A través de ambas hemos ido acercandonos y desarrollando estudios
que analicen el vinculo innegable entre las nuevas tecnologias y los derechos humanos. El
IDEHPUCP ha sido clave en esta busqueda académica para reflexionar de manera responsa-
ble sobre estas tematicas y avanzar hacia algo que es importante para nosotros, que es hacer
democratico el conocimiento y que estos temas nuevos no se vuelvan entramados juridicos
dificiles de comprender.

Celebramos esta obra y esperamos que la puedan disfrutar y generar reflexiones clave para
que sobre esta base se siga construyendo conocimiento acerca de las nuevas tecnologias y los
derechos humanos, ambitos en los que debemos tener como pilar central a las personas y el
pleno respeto de su dignidad en sus entornos.

HARTMUT RANK
Director del Programa Estado de Derecho para Latinoamérica
Fundacién Konrad Adenauer

MIGUEL BARBOZA LOPEZ
Coordinador de Proyectos del Programa Estado de Derecho para Latinoamérica
Fundacién Konrad Adenauer



1. INTRODUCCION

Las nuevas tecnologias han llegado para revolucionar la concepcién humana de la realidad.
Aquellas miradas futuristas en las que se proyectaba un mundo que se volviera cada vez mas
funcional por su recurso a estas herramientas forman, en la actualidad, parte de lo cotidiano.
Lo que se percibia como una ficcién lejana, como la posibilidad de establecer comunicacion
inmediata e intercambiar informacién instantdnea a pesar de las distancias remotas, conocer
en tiempo real sucesos que ocurren en el espacio estelar, o interactuar con formas de inteli-
gencia distintas a la humana, que permiten desde la atencién automatizada al cliente hasta
la conduccion auténoma de vehiculos, ocurre de manera diaria en las vidas de todos y todas.

Aunque las nuevas tecnologias ofrecen diversas virtudes para facilitar nuestras interacciones
sociales, lo cierto es que su verdadero alcance e impacto en los distintos dmbitos de la vida
humana es ain un terreno desconocido. Desde un enfoque utilitario, podria decirse que es-
tas herramientas se encuentran al servicio de las personas, pero lo cierto es que existe en
torno a ellas una presuncién de neutralidad y objetividad que puede resultar en la invisibili-
zacion de algunas consecuencias nocivas derivadas de su uso. Lo anterior es particularmente
preocupante cuando se analiza desde el enfoque del respeto y de la garantia de los derechos
humanos.

En linea con esta preocupacion, este informe surge de una pregunta clave y busca llegar a un
norte claro: sla positivizaciéon e institucionalidad de los derechos humanos en su configura-
cién actual resultan suficiente para guiar las acciones estatales frente a los retos que llegan
con las nuevas tecnologias? Al responder a esta pregunta, se pretende también: a) describir
las amenazas que supone el uso descontrolado de estas herramientas; b) delimitar las posibi-
lidades de respuesta que el DIDH ofrece frente a este fendmeno; y ) echar luz sobre las opor-
tunidades ofrecidas por las diversas medidas que de manera individual o coordinada vienen
adoptando sobre el particular diversos Estados y organizaciones internacionales.

En vista de ello, este informe sigue la siguiente estructura: en primer lugar, se comparten con
el lector algunos conceptos clave para que se familiarice con el tema de las nuevas tecnologias
y los derechos humanos. En segundo lugar, se analiza la evolucién del DIDH para determinar
hasta qué punto la proliferaciéon de estas tecnologias supone un giro en la concepcién de
esta disciplina como se le conoce hoy en dia. En un tercer momento, se reflexiona sobre las
potenciales amenazas que emergen respecto a los derechos humanos con el desarrollo de
las nuevas tecnologias y se evaltian, de modo diferenciado, los impactos que estas pueden
generar sobre el goce y disfrute de los derechos a la privacidad, la libertad de expresion, la
participacién politica, la salud, la educacién y el trabajo. Seguidamente, se presentan, en dos
secciones, las respuestas que de modo inicial se han brindado tanto desde los 6rganos inter-
nacionales de proteccién de derechos humanos como desde los Estados y otros actores de la
comunidad internacional para hacer frente a este desafio. Finalmente, se concluye con un
apartado sobre la necesidad de transversalizar el enfoque del DIDH en la creacién y el desar-
rollo de las nuevas tecnologias.

Ya en 1951, Marshall McLuhan vaticinaba la llegada del Internet como un medio que nos
transformaria en una «aldea global» basada en una légica de interdependencia y coexisten-
cia (BBC Mundo, 2017). Al mismo tiempo, el filésofo canadiense alertaba sobre los peligros
de supeditar a las personas al poder del Internet con el irremediable riesgo de que «no nos
quede ningtn derecho» (BBC Mundo, 2017). Esta investigacion constituye un esfuerzo no solo
por caracterizar el momento historico que nos encontramos y describir cémo desde distintos
frentes se vienen tomando medidas para conciliar los objetivos que se plantearon los Estados
con respecto a los derechos humanos y las posibilidades infinitas de las nuevas tecnologias;
sino que también pretende ser una contribucién a una desafiante e inacabada discusién acer-
ca de la reconfiguracién del mundo como lo conocemos.



2. NUEVAS TECNOLOGIAS Y DERECHOS HUMANOS: ALGUNOS
CONCEPTOS CLAVE

En la actualidad, la apariciéon y propagacion de nuevas tecnologias, tales como la TA y el
Aprendizaje Automético o Machine Learning, han propiciado una transformacion tan signi-
ficativa en la economia y, en términos mds generales, en los sistemas sociales, que inclusive
hoy en dia se ha empezado a discutir sobre el posible surgimiento de una Cuarta Revolucién
Industrial. Asi, mientras que la Tercera Revolucién Industrial comenzdé en la década de 1950
con el desarrollo de la electrénica, las tecnologias de la informacién y la produccién automa-
tizada; la llamada «Cuarta Revolucion Industrial» combinaria avances en diversas tecnologias
digitales, como la TA, la automatizacién, el Internet de las cosas, ! la analitica de datos, la com-
putacioén en la nube y la robdtica (Schwab, 2016, p. 7).

La palabra «revolucién» denota un cambio abrupto y radical. De hecho, las revoluciones han
ocurrido a lo largo de la historia cuando las nuevas tecnologias y nuevas formas de percibir
el mundo desencadenan un cambio profundo en los sistemas econémicos y las estructuras
sociales (Schwab, 2016, p. 11). En el presente, el mundo estd experimentando una transforma-
cion sustancial debido a los avances de las nuevas tecnologias, que aparecen intrinsecamente
unidas a la idea de innovacién o progreso indefinido al permitirle al ser humano realizar
ciertas actividades de manera mas eficiente, y con menor esfuerzo y riesgo (Diaz y Castro,
2021, p. 16). Cabe mencionar que lo «nuevo» no es la tecnologia per se, sino la combinaciéon e
interaccion de tecnologias, las cuales dan nacimiento a nuevos productos y servicios (UNES-
CO, 2001, parr. 1).

Las TIC y las nuevas tecnologias se encuentran vinculadas de forma muy cercana en la me-
dida en que se complementan y potencian mutuamente. Mientras que las TIC constituyen
aquel «conjunto variado de herramientas y recursos tecnolégicos usados para transmitir, al-
macenar, crear, compartir o intercambiar informacién» (UNESCO, 2021a, p. 12); las nuevas
tecnologias se refieren a avances tecnoldgicos innovadores y emergentes en diversas areas,
incluyendo la informatica. Entre las TIC, destacan recursos tecnolégicos como el «software,
computadoras, Internet (sitios web, blogs y correos electrénicos), tecnologias de radiodifu-
sién en directo (radio, television y difusion por Internet), tecnologias de radiodifusion graba-
da (podcasting, reproductores de audio y video, y dispositivos de almacenamiento) y telefonia
(fija o mavil, satelital, visio/videoconferencia, etc.)» (UNESCO, 2021a, p. 12). Asi, la infraes-
tructura, la comunicacidn, la seguridad y la innovaciéon en las TIC son fundamentales para el
desarrollo, la implementacion y la mejora de las nuevas tecnologias (Holtgrewe, 2014, p. 10).

Entre las TIC, la tecnologia que més ha impulsado el desarrollo de nuevas tecnologias y que ha
repercutido de manera definitiva en las dindmicas sociales de la mayor parte de la poblacién
a nivel mundial es el Internet. Como bien sefiala Castells, en realidad, el Internet es una tec-
nologia antigua que se utilizé por primera vez en 1969, pero cuya difusiéon a gran escala ten-
dria lugar hasta veinte afios después por diversos factores; entre ellos, la propagacién de los
ordenadores personales, asi como de programas de software? faciles de usar y que, por ende,
simplificaban la descarga, el acceso y la transmisién de contenido (2009, p. 97). Inicialmente,
el Internet se concibié como un sistema mundial de redes informaticas que permitia que mi-
llones de computadoras se comunicaran entre si (Glowniak, 1995, p. 60).

1 El Internet de las cosas (IoT) es «una infraestructura global que permite servicios avanzados mediante la interco-
nexion de cosas (fisicas y digitales) sobre la base de tecnologias de la informacién y las comunicaciones interopera-
bles existentes y en evolucién» (UNESCO, 2021a).

2 «Los dispositivos tecnoldgicos como computadores o smartphones estan compuestos por hardware y software. Hard-
ware es el conjunto de componentes fisicos de los que esté hecho el equipo y software es el conjunto de programas o
aplicaciones, instrucciones y reglas informéticas que hacen posible el funcionamiento del equipo» (GCF Global, s/f).



No obstante, la anterior definicién ha ido amplidndose a fin de mantenerse al dfa con la pro-
pia evolucion de la tecnologfa. Hoy en dia, el Internet no solo les permite a las computadoras
acceder a una multiplicidad de contenidos a través de la World Wide Web (WWW),3 sino que
otros dispositivos electronicos —por ejemplo, los smartphones, las laptops y tablets, los televi-
sores e incluso los relojes inteligentes— son capaces de acceder a miles de millones de docu-
mentos digitales a través del uso de navegadores web como Chrome, Safari, Microsoft Edge,
Firefox, entre otros (Gil, 2020).

Hoy en dia, el Internet es indesligable de las nuevas tecnologias, pues actia como una plata-
forma fundamental que permite que se implementen y funcionen muchas de estas. Por ejem-
plo, los algoritmos, la TA y la analitica de datos (también conocido como Big Data) se basan
en gran medida en la conectividad a Internet para recopilar, transmitir y procesar datos. A
continuacién, se presenta una breve definicién y explicacién sobre el funcionamiento y las
implicancias de los algoritmos, la IA (incluido el Machine Learning) y la analitica de datos o
Big Data.

TABLA1. CONCEPTOS CLAVE SOBRE NUEVAS TECNOLOGIAS

Los algoritmos pueden definirse como aquellos procesos
ALGORITMOS o conjuntos de reglas que se han de seguir para resolver
problemas o realizar tareas (Sales, 2021).

Si bien no existe una Unica definicion de IA, esta puede
describirse como aquel «conjunto de TIC avanzadas que
permiten el funcionamiento de maquinas capaces de
imitar ciertas funcionalidades de la inteligencia humana,
incluidas caracteristicas como la percepcion, el aprendizaje,
el razonamiento, la resolucién de problemas, la interaccién
mediante el lenguaje y hasta la produccién de trabajo
creativo» (UNESCO, 2021a).

El Machine Learning es una subcategoria de la IA que
se centra en el desarrollo de algoritmos y modelos que
permiten a las computadoras aprender y tomar decisiones
basadas en grandes volumenes de datos o Big Data
(Columbia Engineering, s/f). El término «Big Data» hace
alusién a grandes cantidades de datos estructurados y
no estructurados que se generan todos los dias y que
pueden provenir de distintas fuentes, incluidas las redes
sociales, sensores, etc. El Machine Learning y el Big Data
se encuentran estrechamente entrelazados, pues es
imposible implementar el primero sin acceder a grandes
cantidades de datos. La razén de ello es que los algoritmos
de Machine Learning requieren una cantidad significativa
de datos para aprender y mejorar su rendimiento (Britts
Imperial University College, 2023).

Existen dos categorias principales de algoritmos de
Machine Learning: supervisados y no supervisados. Los
primeros implican «ensefiar» a la maquina a producir
resultados basados en sus datos de entrenamiento, que
ya estan etiquetados o estructurados. En cambio, los
segundos funcionan con datos no estructurados, es decir,
datos que aun no han sido clasificados o etiquetados
(Sarker, 2021, pp. 3-4).

3 La WWW es una de las formas en que se comparte informacién en Internet (otras incluyen el correo electrénico, el
protocolo de transferencia de archivos y los servicios de mensajeria instantanea). A modo de analogia, puede pensar-
se en el Internet como una libreria, y en los sitios web como los libros, revistas, periédicos, audiolibros, etc., que se
encuentran dentro de esta (Gil, 2020).



: Se trata de un término para hacer referencia a grandes
Big Data cantidades de datos o informacién digital cuya cuantia
hace imposible (al menos con la capacidad humana
actual) procesar o clasificar la informacién suministrada
(Asquerino, 2022, p. 338). Para procesar e interpretar dichos
datos (loscuales pueden serdediversaindole: texto,imagen,
video o sonido), se requeriran equipos de cémputo de alto
rendimiento, asi como programas o técnicas de andlisis
especializadas (Téllez, 2020, pp. 157-158). Finalmente, los
datos recabados son almacenados y procesados tanto por
agentes gubernamentales como por companias privadas
del rubro de la tecnologia e informacién como Meta,
Google, Amazon, Uber, etc. (Urefa, 2019, p. 100).

Definida como la ciencia de la identificacion de los seres
humanossobrela base de caracteristicasfisicas Unicas (Ruiz,
Rodriguez y Olivares, 2009, p. 30). El término «biometria»
se ha utilizado para aludir a «los métodos automaticos
que analizan determinadas caracteristicas humanas con
Biometria el fin de identificar y autenticar a las personas» (Tapiador,
2005, p. 56). Segun Privacy International (2013), durante
las dltimas décadas, diversos paises alrededor del mundo
han adoptado esta tecnologia con diversos fines: planes de
identificacion universal de la poblaciéon, la realizacion de
procesos electorales o la facilitacidon de servicios basicos y
asistenciales.

Las neurotecnologias han sido referidas como aquellos
«sistemas e instrumentos que establecen una via de
conexiéon con el cerebro humano y que pueden registrar,
leery aumentar las capacidades cerebrales» (Orias, 2022, pp.
Neurotecnologias 213-2014). En las ultimas décadas, las neurotecnologias han
tenido avances notables. Por ejemplo, «los implantes para
la estimulacién eléctrica de areas profundas del cerebro
se usan rutinariamente para el tratamiento de trastornos
motores como el Parkinson y la distonia» (Fuentes, 2021).

Si bien la lista de nuevas tecnologias es bastante extensa, las definiciones presentadas hasta el
momento se han seleccionado con el objetivo de permitir un adecuado entendimiento de las
principales discusiones desarrolladas en este estudio, las cuales se relacionan con los retos y
las oportunidades que las nuevas tecnologfas representan en el &mbito de los DCP (derechos a
la privacidad, libertad de expresién y participacion politica), asi como de los DESC (derechos
a la salud, educacion y trabajo), conforme se desarrolla en la seccion 4 del presente informe.
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3. EVOLUCION DEL DERECHO INTERNACIONAL DE LOS DERE-
CHOS HUMANOS Y SU RELACION CON LAS NUEVAS TECNOLO-
GiAS

La preocupacion de los Estados por los derechos de las personas tuvo como catalizador las
consecuencias de la Segunda Guerra Mundial (1939-1945), que ocasionaron la muerte de entre
35 a 70 millones de personas. Entre las victimas, se encontraban judios, romanfies, eslavos,
personas con discapacidad y personas homosexuales, grupos que fueron brutalmente ase-
sinados por las autoridades de la Alemania nazi debido a su presunta «inferioridad racial y
biolégica» (Royde-Smith, s/f).

A raiz de ello, la comunidad internacional empez6 a tomar conciencia de la importancia de
hacer valer los derechos de los individuos en el orden internacional, creandose la Carta de
la ONU (1945), la cual fijé estandares de cardcter universal sobre el alcance de los derechos
humanos (Salmon, 2019, p. 146). Asi, entre sus propoésitos, el articulo 1.3 de la Carta sefiala
que los Estados parte deben «[r]ealizar la cooperacién internacional en [...] el desarrollo y
estimulo del respeto a los derechos humanos y a las libertades fundamentales de todos, sin
hacer distincién por motivos de raza, sexo, idioma o religién».

Con dicho contexto, los primeros pasos para regular los derechos humanos en el d&mbito inter-
nacional se emprendieron en 1948 con la DADDH y la DUDH, adoptadas respectivamente en
mayo y diciembre de ese afio. Ambas declaraciones reconocen que los seres humanos nacen
iguales en dignidad y enlistan una serie de derechos que les corresponden a todos sin distin-
cién. Desde aquel momento histérico, «los Estados han suscrito una diversidad de tratados
que consagran derechos humanos a favor de las personas que se encuentran bajo su jurisdic-
cién» (Salmén, 2019, p. 147).

En el dmbito del SUDH, en 1966, la Asamblea General de la ONU adopté dos tratados que
moldearon aun mds a los derechos humanos: el PIDCP y el PIDESC. Dichos tratados, junto a
los dos Protocolos Facultativos del PIDCP y la DUDH, se conocen como la Carta Internacional
de Derechos Humanos (ONU, s/f b). Cabe destacar que, pocos afios mas tarde, en el marco
del SIDH, se adopté la CADH (1969), la cual fue complementada en 1988 con la adopcion del
Protocolo de San Salvador.

El cuerpo normativo del DIDH ha ido ampliandose a lo largo del tiempo debido a diversos fac-
tores. De manera progresiva se han sumado nuevos tratados que reconocen las necesidades
particulares de determinados grupos humanos y, en respuesta, regulan a su favor derechos
especificos. Por ejemplo, se han adoptado tratados para proteger a grupos que enfrentan en-
tornos que injustamente les restringen o impiden desarrollar uno o varios aspectos de sus
vidas, quedando sujetos a una situacién de vulnerabilidad y, por ende, a un mayor riesgo de
afectacion a sus derechos (Lara, 2015, p. 26). Este es el caso de las mujeres, los/as NNA, las per-
sonas con discapacidad o las personas de edad, que constituyen grupos histéricamente dis-
criminados cuya especial situaciéon de vulnerabilidad ha propiciado la adopcién de tratados
internacionales orientados a lograr que ejerzan sus derechos y libertades de manera efectiva.

En paralelo, en las ltimas décadas, se han intensificado diversas problematicas de alcance
global cuyo impacto en las condiciones de vida de las personas y en la satisfaccion de sus
derechos ha exigido que se adopten medidas principalmente por parte de los Estados, y, en
segundo plano, por parte de las organizaciones internacionales. Entre estas circunstancias se
ubican las consecuencias ya visibles del cambio climatico; las causas y los efectos de los con-
flictos armados que resultan en desplazamientos forzosos; la agudizacién de la migracién sin
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una debida respuesta multiactor; el agravamiento de las crisis humanitarias y econémicas;
entre otros.

A estos escenarios se suma de manera mas reciente la preocupacién sobre los desafios que
trae consigo el acelerado desarrollo de las tecnologias para la proteccion de los derechos hu-
manos y que aboga por la concrecién de un nuevo régimen internacional en la materia (Orias,
2022, p. 214). En cierta medida, las tecnologias han sido materia de regulacién internacional
dada su importancia para el proyecto de vida de las personas y los propios Estados.* No obs-
tante, a nivel mundial, existe una discusion vigente respecto a si la nueva realidad que se pre-
senta ante la comunidad internacional amerita la «creacién» de nuevos derechos humanos
especificos para a) reducir las brechas digitales;5 y b) proteger, desde un enfoque interseccio-
nal, a la poblacion frente a las amenazas que traen consigo las nuevas tecnologias.

En relacién con lo primero, aunque el uso generalizado de las TIC, particularmente del In-
ternet, se ha extendido a numerosas esferas, lo cierto es que a nivel internacional se ha reco-
nocido que «la falta de acceso a tecnologias y servicios asequibles y confiables sigue siendo
un problema fundamental en muchos paises en desarrollo», lo que revela la imperiosa nece-
sidad de desplegar «todos los esfuerzos posibles para reducir el precio de las tecnologias de
la informacién y las comunicaciones y del acceso a la banda ancha» (Asamblea General de
las Naciones Unidas, 2018, parr. 25). A lo anterior deben sumarse, de manera central pero no
exclusiva, las brechas basadas en variables sociodemograficas, tales como género, nivel de
urbanizacién, nivel de renta, nivel educativo y edad.

Frente a la situacion descrita, el ACNUDH ha sefialado que «[l]os Estados y las empresas deben
velar por que el desarrollo y despliegue de las TIC, incluidas las nuevas tecnologias basadas
en datos, estén guiados y regulados por el derecho internacional de los derechos humanos,
incluidos los principios de la igualdad de género [...]» (2017, parr. 46). Esto ha derivado en que
el debate en torno a la necesidad de establecer regulaciones para las grandes empresas tecno-
logicas se acentie de manera progresiva. Este debate ha sido incluso impulsado por distintas
comunidades alrededor del mundo, como la rohinya en Myanmar, que exigen justicia y ren-
dicién de cuentas debido a los dafios a los derechos humanos que el modelo empresarial de
las grandes empresas tecnolégicas ha causado o contribuido a causar.® A pesar de que actual-
mente no existe un tratado vinculante en la materia,” existen instrumentos de soft law como
los Principios Rectores de las Naciones Unidas sobre Empresas y Derechos Humanos® y las
Lineas Directrices para Empresas Multinacionales sobre Conducta Empresarial Responsable?

4 Por ejemplo, en la Carta de la OFA, se sefala que los Estados miembros se comprometen a aunar esfuerzos para
que sus pueblos alcancen un desarrollo integral, lo cual abarca el campo tecnoldgico (articulo 30). Asimismo, en el
Protocolo de San Salvador, se consagra el derecho de toda persona a «gozar de los beneficios del progreso cientifico y
tecnoldgico» (articulo 14).

5 Al respecto, se han identificado tres principales niveles de brecha digital: acceso, uso y apropiacién de TIC por
individuos y organizaciones (publicas o privadas), que retrasan el aprovechamiento de estas tecnologias (Gémez,
Alvarado, Martinez y Diaz de Ledn, 2018, p. 52).

6 Para mayor informacion, revisese el siguiente informe de Amnistia Internacional: https://www.amnesty.org/es/la-
test/news/2022/09/myanmar-facebooks-systems-promoted-violence-against-rohingya-meta-owes-reparations-new-re-
port/.

7 Pese a ello, cabe destacar que las Naciones Unidas tiene la intencién de emitir un instrumento legalmente vin-
culante que regule las actividades de las empresas transnacionales. Este lo estd desarrollando el Grupo de Trabajo
intergubernamental de composicién abierta sobre las empresas transnacionales y otras empresas en relacién con los
derechos humanos, creado en el 2014 a raiz de la Resolucién 26/9.

8 Entre los principios recogidos, destacan los principios fundacionales: «1) Los Estados deben proteger contra las vio-
laciones de los derechos humanos cometidas en su territorio y/o su jurisdiccion por terceros, incluidas las empresas.
A tal efecto deben adoptar las medidas apropiadas para prevenir, investigar, castigar y reparar esos abusos mediante
politicas adecuadas, actividades de reglamentacién y sometimiento a la justicia; y 2) Los Estados deben enunciar cla-
ramente que se espera de todas las empresas domiciliadas en su territorio y/o jurisdiccion que respeten los derechos
humanos en todas sus actividades».

° En la Enmienda de 2023, se sefiala que «En el contexto del desarrollo, la financiacién, la venta, la concesién de
licencias, el comercio y el uso de tecnologia, incluida la recopilacién y el uso de datos, asi como la investigacién



de la OCDE, que buscan prevenir y abordar los impactos a los derechos humanos vinculados
al desarrollo y uso de las nuevas tecnologias por parte de empresas, Gobiernos, organizacio-
nes no gubernamentales y otros actores, incluidos los usuarios.

Respecto al impacto diferenciado de las nuevas tecnologias, la CIDH y su RELE han llamado
a los Estados a adoptar medidas para reducir las brechas digitales, resaltando que el Internet
constituye hoy una herramienta crucial para potenciar la calidad de vida de las personas, «as{
como para la realizacion de los derechos fundamentales como el acceso a la informacién, los
derechos de reunioén y asociacion, los derechos politicos, el derecho a la educacién, el dere-
cho a participar en la vida cultural, el derecho a la salud, entre otros» (CIDH, 2021a).

En este contexto, sse debe reconocer el acceso a Internet como un derecho humano? Si bien
existen diversos argumentos a favor y en contra de dicho reconocimiento, es innegable que,
en la actualidad, no tener acceso a Internet limita el ejercicio de diversos derechos. Asi, si
consideramos que «progresivamente un mayor numero de servicios, incluso vinculados con
derechos de ciudadanfa, se estan ofreciendo exclusivamente via online, el impacto que tienen
estas formas de exclusién es ain mayor» (Sdinz, Arroyo y Castafio, 2020, p. 32).

Ciertamente, el debate sobre la creacién de nuevos derechos digitales surge como respuesta
a los desafios y las amenazas planteados por las nuevas tecnologfas. A pesar de los notables
beneficios que estas tecnologias han aportado, también han generado preocupaciones, prin-
cipalmente, en relacién con la privacidad y la libertad de informacién. Cuestiones como la
recopilacién masiva de datos personales, la vigilancia en linea y la manipulacion de la in-
formacién se han convertido en preocupaciones cada vez mas apremiantes. La falta de una
regulacién adecuada y de salvaguardias destinadas a proteger la privacidad de las personas
puede llevar a la exposicién no deseada de informacién personal. Ademas, la propagacién de
la desinformacién en linea plantea la amenaza de socavar la libertad de informacion y distor-
sionar la percepcién de la realidad.

Aunque las mencionadas amenazas han sido objeto de atencion a nivel internacional, en los
ultimos anos han surgido nuevos desafios que todavia no se encuentran debidamente abor-
dados por los distintos actores de la comunidad internacional y, como parte de esta, por los
Estados en la gestidon de sus asuntos internos. Por ejemplo, cobra fuerza de manera progresiva
la discusién en torno a las posibilidades y los retos que traen consigo las neurotecnologias'’y,
de modo més aterrizado, si es que los avances de esta manifestacién de la tecnologia deberian
estar acompafiados de la construccién de un nuevo marco juridico internacional de derechos
humanos destinados especificamente a proteger el cerebro y su actividad (Orias, 2022, p. 216).

Resulta interesante, ademaés, destacar que este debate ha sido impulsado por la propia comu-
nidad cientifica. De hecho, fue el neurobidlogo Rafael Yuste quien, en el 2017, sustento la ne-
cesidad de reconocer cuatro neuroderechos.! Si bien, al igual que para el resto de tecnologias,

cientifica y la innovacion, las empresas deberian observar las Lineas Directrices y cumplir con la legislacién y los
requisitos nacionales aplicables, incluidos los relativos a la privacidad y proteccion de datos y a las regulaciones de
control de exportaciones» (p. 51).

1 Frente a la apariciéon de las neurotecnologias, el Comité Juridico Interamericano aprob¢ la Declaracién sobre Neu-
rociencia, Neurotecnologias y Derechos Humanos: Nuevos Desafios Juridicos para las Américas, la cual contempla
las siguientes inquietudes: 1) Condicionamiento de la personalidad y pérdida de memoria; 2) Intervenciones legiti-
mas en materia de salud, integridad fisica y mental; 3) Privacidad mental y proteccién de datos neuronales obtenidos
a partir del uso de neurotecnologias; 4) Igualdad de acceso y no discriminacion en el uso de las neurotecnologias; y
5) Libertad de expresion y acceso a la informacién publica.

' Estos son los siguientes: «i) El Derecho a la identidad personal y derecho al libre albedrio, que buscan que la iden-
tidad de las personas no se diluya o se vea influenciada por los algoritmos en la toma de decisiones; ii) el Derecho a
la privacidad y consentimiento, mediante el cual se protege la inviolabilidad de los neuro datos que generan los ce-
rebros humanos; iii) el Derecho al acceso equitativo a las tecnologias, al garantizar su acceso y beneficios para todos



aun no existen disposiciones internacionales vinculantes en materia de neurotecnologias,
en el 2021, la OEA aprobé la Declaraciéon sobre Neurociencia, Neurotecnologias y Derechos
Humanos: Nuevos Desafios Juridicos para las Américas; y, la UNESCO, la Recomendacion sobre
la Etica de la Inteligencia Artificial. Ambos instrumentos hacen hincapié en que las neurotecno-
logfas deben preservar la dignidad y autonomfa humanas.

En vista de lo anterior, se puede afirmar que existen algunos instrumentos internacionales
que contemplan el impacto de las tecnologias en los derechos humanos y que establecen
ciertos pardmetros de proteccién y garantias minimas que los Estados deben cumplir a fin
de proteger a su poblaciéon y acortar las brechas digitales. La evolucion de las tecnologias y
los nuevos retos que se han ido presentando en los ultimos afios a raiz de su proliferacién
y uso inadecuado revelan la importancia de plantear respuestas adecuadas y oportunas no
solo a nivel estatal, sino de manera coordinada con organizaciones internacionales. Tal es la
relevancia de la materia que, por ejemplo, el Secretario General de la ONU, Anténio Guterres,
declaré que «la inteligencia artificial debe beneficiar a todos, incluida la tercera parte de la
humanidad que aun esta desconectada del Internet», e insistié en la necesidad de llegar ur-
gentemente a un consenso sobre cudles deben ser las normas que guien su uso (Noticias ONU,
2023).

Los retos planteados hasta este punto a manera de ejemplo y con el objetivo de estimular la
reflexion sobre el topico de este informe se abordaran en profundidad en los siguientes apar-
tados a partir de un andlisis delineado por el enfoque de derechos humanos.

4. :PUEDEN LAS NUEVAS TECNOLOGIAS SOCAVAR LOS DERE-
CHOS HUMANOS? ANALISIS SOBRE ESCENARIOS DE POSIBLES
AMENAZAS

El desarrollo de las nuevas tecnologias y su uso en la vida de las personas avanza sin prece-
dentes en comparacioén con afios anteriores. Sin embargo, dichos avances tecnolégicos no van
de la mano con la creacién y el desarrollo de los mecanismos de regulacién que se necesitan,
por lo que resulta preocupante advertir la falta de respuestas por parte de los Estados y las
organizaciones ante los nuevos desafios y amenazas que dichas tecnologias causan o pueden
causar a la vida de las personas y, por ende, a sus derechos humanos.

En funcién de lo anterior, esta seccién del informe pretende abordar las amenazas que gene-
ran las nuevas tecnologias; por un lado, en los derechos de privacidad, libertad de expresién y
participacion politica; y, por otro lado, en los derechos a la salud, a la educacién y al trabajo.
Para ello, se desarrolla el marco normativo de cada derecho mencionado a la luz del DIDH, su
contenido material y las obligaciones de los Estados respecto a cada uno. Seguidamente, se
examinan los avances y las tareas pendientes que surgen a raiz de la relacién entre las nuevas
tecnologias y los derechos bajo estudio.

y todas, y iv) el Derecho a la proteccién contra sesgos v discriminacién, que prevé evitar las brechas y desigualdades
como efecto de la aplicacién de las neurotecnologias» (Orias, 2022, p. 216). Las negritas son nuestras.
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4.1. AMENAZAS A LOS DERECHOS A LA PRIVACIDAD, LIBERTAD DE EXPRESION Y
PARTICIPACION POLITICA

4.1.1. Derecho a la privacidad

En el marco del SUDH, el derecho a la privacidad estd consagrado en el articulo 12*? de la
DUDH vy el articulo 17% del PIDCP. El SIDH contempla también este derecho a partir de lo
dispuesto en el articulo V** de la DADDH y el articulo 11** de la CADH. Dichos instrumentos
coinciden al sefialar que el derecho a la privacidad implica que ninguna persona puede ser
objeto de injerencias arbitrarias en su vida privada, en la de su familia, en su domicilio o en
su correspondencia, ni de ataques ilegales a su honra o reputacién. Asimismo, en virtud de
este derecho, toda persona debe contar con la proteccién de la ley frente a dichas injerencias.

En el caso Artavia Murillo contra Costa Rica, la Corte IDH ha sefialado que la vida privada inclu-
ye «la forma en que el individuo se ve a si mismo y cémo decide proyectarse hacia los demés
y es una condicién indispensable para el libre desarrollo de la personalidad» (2012, parr. 143).
En atencion a lo anterior, podemos sefialar que este derecho contiene dos aspectos: a) la li-
bertad de aislarnos de las demads personas en términos generales; y b) el derecho de controlar
la informacién que se produce de nosotros mismos y de nuestras familias (Garcia, s/f, p. 191).
Mientras que el primero se refiere a un dmbito personalisimo en tanto implica protegernos
del resto; el segundo se refiere a un ambito publico en tanto podemos decidir como proyectar-
nos mediante nuestra informacién —que es o puede ser— compartida con terceros.

Respecto a las obligaciones que tienen los Estados en relacién con este derecho, segtin el Co-
mité de Derechos Humanos (1998), en referencia al derecho a la intimidad, ha indicado en su
Observaciéon General n.® 16 que aquellos deben adoptar medidas legislativas y de otra indole
para evitar que se produzcan injerencias ilegales y arbitrarias generadas por el propio Estado
o particulares (parr. 1). Sin perjuicio de ello, el Comité también sefiala que, en tanto ningin
derecho puede ejercerse de forma absoluta, el derecho a la privacidad puede ser sujeto de
injerencias autorizadas, las cuales deben estar sefialadas en las leyes y los reglamentos (1998,
parr. 3). Como puede ser el caso de un allanamiento al domicilio autorizado por un juez, o el
levantamiento del secreto bancario en el marco de una investigacién penal.

Ahora bien, la obligacién de proteger el derecho a la privacidad por parte de los Estados abar-
ca los dos aspectos desarrollados y su ejercicio en los espacios fisicos, pero también en los
digitales. Pensemos, por ejemplo, en toda la informacién almacenada de nuestras conversa-
ciones a través de las apps o en las grabaciones almacenadas en la nube mediante nuestras
interacciones con equipos de IA como Alexa.'® ;Serd posible controlar nuestros datos almace-
nados? ;Es posible saber quiénes tienen acceso a ellos y para qué?

12 «Articulo 12.-

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques».

B «Articulo 17.-

1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspon-
dencia, ni de ataques ilegales a su honra y reputacién.

2. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques».

Y «Articulo V. Toda persona tiene derecho a la proteccion de la Ley contra los ataques abusivos a su honra, a su repu-
tacién y a su vida privada y familiar”.

> «Articulo 11. Proteccién de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio
o en su correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques».

16 Para mayor informacion, véase la respuesta de Amazon a la pregunta 2 de las seccién «Preguntas frecuentes» sobre



Al respecto, el Comité es claro en sefialar que la vigilancia de las correspondencias, ya sea por
medios electrénicos o de otra indole, asi como la intervencion y grabacion de conversaciones
y comunicaciones telefénicas o de otro tipo deben prohibirse. Agrega que la recopilacion y el
registro de informacién personal en computadoras, bancos de datos y otro tipo de dispositivos
deben estar reglamentados por ley, y que toda persona debe verificar si hay datos suyos alma-
cenados en archivos automaticos de datos, saber cudles son y con qué fin se encuentran ah,
asi como conocer quién tiene acceso a dichos archivos y, de ser el caso, pedir su rectificaciéon o
eliminacién (1998, parr. 10). En ese orden de ideas, la Asamblea General de las Naciones Uni-
das (2015) exhort6 a los Estados a «proporcionar acceso a un recurso efectivo a las personas
cuyo derecho a la privacidad haya sido violado mediante la vigilancia ilicita o arbitraria, de
conformidad con las obligaciones internacionales en materia de derechos humanos» (parr. 4).

Por su parte, el ACNUDH (2018) ha indicado que tecnologias como el Big Data y la IA (véase
supra apartado 2) se vuelven mds poderosas y amenazan con crear un entorno digital intru-
sivo, en tanto los Gobiernos y las empresas pueden realizar labores de vigilancia, analisis,
prediccién e incluso pueden llegar a manipular el comportamiento humano en una medida
nunca antes vista, lo que plantea serios desafios y riesgos a la dignidad humana y los derechos
humanos si no se abordan con el cuidado que se requiere (parr. 1). En esa linea, identifica dos
grupos de amenazas: el uso creciente de datos personales por parte de los Estados y sujetos
privados; vy la vigilancia e interceptaciéon de las comunicaciones por parte de los Estados.

En la primera amenaza sefialada se incluye: a) el aumento de la huella digital que retne y uti-
liza grandes cantidades de informacién y que en su mayoria no cuenta con el consentimiento
de los titulares; b) el intercambio y la fusién de datos por parte de las empresas y los Estados,
lo que coloca en indefension a las personas al no poder controlar el manejo de su informacién
personal y el cémo pueda utilizarse; c) la recopilacién de datos biométricos como huellas
dactilares, ADN, reconocimiento facial que pueden utilizarse para fines contrarios, como se-
guimiento ilegal o robo de identidad; y d) el aumento de la capacidad de anélisis basadas en
macrodatos e IA.

Con relacién a la segunda amenaza se tiene: a) la vigilancia a gran escala realizada por los
Estados bajo la excusa de velar por la seguridad nacional; b) el acceso directo por parte de los
Estados a los datos de los usuarios de las empresas, sin contar con las garantias procesales
que se requieren para ello; c¢) la piraterfa informatica que pueden usar los Gobiernos para
interceptar los dispositivos de las personas; d) los intentos de los Estados y agentes privados
por debilitar el cifrado y el anonimato para acceder a la informacién privada de las personas;
e) el intercambio de informacién de inteligencia entre Gobiernos sin un marco legal estable-
cido y formas de supervision; y f) el acceso transfronterizo a los datos de las empresas en el
extranjero.

Un ejemplo de lo anterior es el caso del Estado colombiano que realizé contrataciones desde
el 2013 con empresas de tecnologia para fortalecer su sistema de vigilancia, la Plataforma
Unica de Monitoreo y Andlisis, mediante el uso de exploits, un software malicioso hecho a la
medida de la persona a la que se le van a interceptar sus equipos, sin que la persona pueda
advertirlo. Al respecto, el Gobierno sefialé que dicha tecnologia solo se usaba en el marco de
investigaciones judiciales; sin embargo, no se tenfa informacién transparente sobre los verda-
deros alcances del uso de esta tecnologia que podia invadir la privacidad de las personas, sin
que estas tuvieran conocimiento de los hackeos (Sdenz y Botero, 2015).

Alexa y los dispositivos Alexa:
https://www.amazon.com/-/es/gp/help/customer/display.html?nodeld=201602230.
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Otro ejemplo es el caso Big Brother Watch v. UKY (2021), que fue resuelto por el TEDH, el cual
declar¢ la violacion del derecho a la privacidad y proteccién de datos consagrado en el ar-
ticulo 8% del CEDH. Si bien el TEDH sefialé que la vigilancia estatal a gran escala puede estar
permitida, en el caso en concreto algunas practicas eran arbitrarias en tanto no existian sal-
vaguardias adecuadas para proteger a las personas contra la vigilancia masiva y la recopila-
cién indiscriminada de datos. Asimismo, habia un acceso indiscriminado de datos de forma
amplia y discrecional sin ninguna justificaciéon. Tampoco existié una supervision indepen-
diente de dichas précticas y, por ultimo, la legislacién no era lo suficientemente clara sobre
su naturaleza y alcance, lo que dificulté que las personas pudieran comprender y prever las
implicaciones para su privacidad.

Con relacion a la recopilacion de grandes datos a manos de empresas privadas, resulta rele-
vante mencionar el caso de Alemania, que prohibié el uso de los «robots amigos» de nifos.
En particular, la Agencia Federal de Redes de Alemania prohibié el uso de este juguete de-
bido a que el microfono y la conexion de Bluetooth integrados lo convierten en un posible
instrumento de espionaje no permitido por la ley (El Mundo, 2017). En el caso en cuestion, el
Estado comprendié que con estos juguetes creados con IA se corre el riesgo de que se utilicen
como instrumentos de espionaje o que puedan ser hackeados por extrafios. Ademas, se sabe
que hay una gran cantidad de datos e informacién que dichos juguetes almacenan y que estan
en manos de las empresas creadoras, las cuales pueden utilizar dicha informacién para crear
nuevos perfiles de juguetes que se ajusten a las necesidades de sus usuarios (Hutt, 2018). Sin
embargo, cabe plantearse las siguientes preguntas: shasta dénde son responsables las em-
presas de los datos almacenados de los nifios?, sdebe haber lineamientos en la creacién de
algoritmos para este tipo de juguetes?, scudles serian?

Los casos planteados ponen en contexto las amenazas e injerencias arbitrarias a las que la
privacidad esta expuesta: desde que las comunicaciones personales sean intervenidas por el
Estado sin que esto sea ampliamente conocido hasta la vigilancia regulada por ley por parte
de los Estados, pero que no cumple con los pardmetros establecidos por el DIDH, sea por la
falta de claridad y precision, o por no contar con mecanismos de proteccién o alguna institu-
cién que supervise dichas decisiones.

Finalmente, en lo relativo a los avances en la regién de América Latina, Derechos Digitales
(2020a) destacd la actualizacién de la normativa sobre proteccién de datos, asi como la regu-
lacién sobre interceptacion de comunicaciones, grabaciones e interceptacion de sistemas in-
forméticos desde la justicia penal (p. 4). Al margen de dichos avances, la referida organizacién
destaco que aun persiste la necesidad de regular los ecosistemas digitales, definidos como «el
conjunto de infraestructuras y prestaciones asociadas a la provisién de contenidos y servicios
a través de internet» (Katz, 2015). La proliferacién de dichos ecosistemas viene aparejada con
la problemdtica de la extraterritorialidad, «donde debido a la naturaleza de los servicios que
se prestan a través de internet, estos no se ven enmarcados en un Estado concreto por lo que
la legislacién a nivel nacional no podria ser aplicable» (Pérez y Nufiez, 2017, p. 1281). Para
remediar ello, serd necesario que los Estados uniformicen su normativa en la materia, a fin
de garantizar la aplicacién de un mismo marco legal independientemente del pais de origeny

7 La demanda fue presentada ante el TEDH en el 2013; en esta se argument6 que las practicas de vigilancia masiva de
Reino Unido, en particular la recopilacion de datos de comunicaciones electrénicas, violaban el derecho a la privaci-
dad y proteccién de datos, conforme al CEDH.

18 «Articulo 8. Derecho al respeto a la vida privada y familiar

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.

2. No podré haber injerencia de la autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta
injerencia esté prevista por la ley y constituya una medida que, en una sociedad democréatica, sea necesaria para la
seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden y la prevencién de
las infracciones penales, la proteccién de la salud o de la moral, o la proteccién de los derechos y las libertades de
los demds».



asi resguardar los derechos de los usuarios (Pérez y Nufiez, 2017, p. 1281). Finalmente, en re-
laciéon con los datos biométricos, Derechos Digitales hizo hincapié en que hay una tendencia
en la regién sobre la regulacién del uso de huellas dactilares y, en menor medida, de pruebas
de ADN; pero, en la practica, también se usa el escaneo facial y ocular, sin que se cuente con
regulacién al respecto (Derechos Digitales, 2020a, pp. 28-29).

4.1.2. Libertad de expresion

El derecho a la libertad de expresion estd reconocido en el articulo 19 de la DUDHY y el articu-
lo 19%° del PIDCP, asi como en el articulo IV* de la DADDH y el articulo 13% de la CADH. Este
derecho comprende la facultad de toda persona para buscar, recibir y difundir informacién
de todo tipo y en diversos medios, incluidos los digitales. Conforme a lo sefialado por la Corte
IDH (1985) en su Opinién Consultiva n.° 5, la libertad de expresién tiene dos componentes:
uno individual, que permite a las personas difundir sus opiniones e informacion a través de
diversos medios; y otro colectivo, que implica el derecho de la sociedad en su conjunto a co-
nocer opiniones y noticias de terceros (parrs. 31 y 32), conocido también como el derecho de
acceso a la informacion.

A través de su jurisprudencia, la Corte IDH ha contribuido de forma significativa en el desa-
rrollo del derecho a la libertad de expresion en la regién de América y el Caribe, destacando
que, aunque este derecho es esencial en una sociedad democratica, no es absoluto, y pueden
existir restricciones que sean legales, necesarias y proporcionales a fines legitimos en una
sociedad democratica, segun se establecié en la sentencia del caso Herrera Ulloa vs. Costa
Rica (2004, parr. 120).

1 «Articulo 19.-

Todo individuo tiene derecho a la libertad de opinién y de expresién; este derecho incluye el de no ser molestado
a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién de
fronteras, por cualquier medio de expresion».

“ «Articulo 19.-

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de buscar, recibir y di-
fundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccién.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y responsabilidades especiales. Por
consiguiente, puede estar sujeto a ciertas restricciones, que deberdn, sin embargo, estar expresamente fijadas por la
ley v ser necesarias para: a) Asegurar el respeto a los derechos o a la reputacién de los demads; b) La proteccién de la
seguridad nacional, el orden ptblico o la salud o la moral publicas».

2 «Articulo IV. Toda persona tiene derecho a la libertad de investigacién, de opinién y de expresién y difusién del
pensamiento por cualquier medio».

# «Articulo 13. Libertad de Pensamiento y de Expresién

1. Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este derecho comprende la libertad de
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccién.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabili-
dades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacién de los demas, o

b) la proteccién de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresién por vias o medios indirectos, tales como el abuso de controles
oficiales o particulares de papel para periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la
difusién de informacién o por cualesquiera otros medios encaminados a impedir la comunicacién y la circulacién
de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el
acceso a ellos para la proteccién moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.
5. Estaré prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o religio-
so que constituyan incitaciones a la violencia o cualquier otra accion ilegal similar contra cualquier persona o grupo
de personas, por ningun motivo, inclusive los de raza, color, religién, idioma u origen nacional».



Por su parte, el Comité de Derechos Humanos (2011) ha indicado que el derecho a la libertad
de expresion abarca la btsqueda, recepcién y difusion de informacion e ideas sin restriccio-
nes geograficas. Este derecho incluye la comunicacién de diversas opiniones y pensamientos,
como el politico, cultural, periodistico, religioso y publicidad comercial. Ademas, protege to-
das las formas de expresion que incluyen palabras escritas y habladas, lenguaje de signos,
imagenes y objetos artisticos, y se extiende a una amplia variedad de medios, desde libros y
periddicos hasta medios electronicos e Internet (parrs. 11y 12). Aunque este derecho también
cubre expresiones que pueden considerarse ofensivas, su limitacion esta sujeta a ciertas res-
tricciones como lo hemos sefialado en el parrafo anterior, y bajo ninguna circunstancia am-
parard a los mensajes de propaganda en favor de la guerra ni a los discursos de odio nacional,
racial o religioso.

En relaciéon con las obligaciones de los Estados en esta materia, la CIDH a través de su Relato-
ria Especial para la Libertad de Expresion publicé el informe Libertad de expresion en internet
(2013). En dicho informe se establecen cuatro principios rectores de la libertad de expresién
en Internet: a) acceso universal; b) pluralismo; ¢) no discriminacién; y d) privacidad.

Sobre el primer principio, los Estados deben garantizar que todas las personas tengan acceso
a Internet, lo que incluye expandir la infraestructura y adoptar medidas para que especial-
mente las personas o los grupos tradicionalmente marginados puedan acceder. El segundo
esta orientado a que los Estados promuevan el pluralismo informativo, asf como a maximizar
el numero y la diversidad de voces e ideas. En virtud del tercer principio, los Estados deben
tomar las medidas necesarias para asegurar que todas las personas, especialmente las que
se encuentran en situacién de vulnerabilidad, puedan difundir contenidos u opiniones en
términos de igualdad. El fin ultimo de este principio es la neutralidad de la red. El cuarto
principio se enfoca en la privacidad como elemento esencial del ejercicio de la libertad de
expresion (2013, parrs. 15-24).

En su conjunto, estos principios cobran especial relevancia en tanto Internet tiene un poten-
cial sin precedentes de empoderar a las personas, en general donde sea que se encuentren,
al permitirles buscar, recibir y difundir ideas e informacion, a diferencia de otros medios de
comunicacion que suelen ser unidireccionales, como la radio o televisién. Sin embargo, como
bien lo reconoce la UNESCO (2021b), la TA y las TIC avanzadas pueden promover la libertad de
expresion, pero, al mismo tiempo, plantean desafios y cuestiones relacionadas con la libertad
de expresion (p. 39).

En esa linea, Orenga (2022) ha identificado algunas amenazas a esta libertad derivadas del
uso de la IA y los algoritmos, como, por ejemplo, el perfilado y la presentacion de contenidos
sobre la base de nuestras elecciones y navegaciéon en Internet, pero promovidas por la IA; lo
que provoca que nuestra libertad para acceder o buscar informacién sea relativa al «escon-
der» informacién que no encaja en el perfil creado a partir de los datos que previamente se
han recopilado (pp. 24-25). Ello se debe a que la TA influye en la manera en que las personas
podemos acceder a la informacién en linea mediante el uso de los motores de busqueda que
utilizan algoritmos de aprendizaje automatico con la finalidad de adaptar el contenido que se
presenta al usuario (UNESCO, 2021a, p. 40).

Si bien inicialmente puede parecer positivo que el usuario acceda a informacién seguin sus
preferencias o necesidades previamente mostradas, también es cierto que esto limita su li-
bertad de expresion, en tanto no podrd acceder facilmente a informacién variada y hasta
contradictoria a sus propias ideas. Landa sefiala que el disefio y funcionamiento de los algo-
ritmos puede llevar a la fragmentacion informativa y favorecer a determinadas plataformas
o conglomerado de medios de comunicacién en el caso de que el algoritmo presente algun
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sesgo (2023, pp. 77-78). Lo anterior constituye una seria amenaza relacionada con el principio
de pluralismo informativo sefialado anteriormente.

Por otro lado, también constituye una amenaza la moderacion del contenido a través del blo-
queo y la eliminacién de informacién que en muchos casos utilizan algoritmos de Machine
Learning (véase la Tabla 1). Dicha moderacién es problematica, ya que se determina a partir
de sesgos y criterios subjetivos que no responden a los criterios de restriccién de derechos del
DIDH: legalidad, necesidad y proporcionalidad. Agrega Orenga que el algoritmo no esté dise-
fiado o preparado para reconocer la ironia, la burla o el sarcasmo, por lo que el bloqueo o la
eliminacién de contenido bajo este contexto constituye una censura a la libertad de expresién
(2022, p. 27).

Algunos casos que dan cuenta de los retos hasta aqui reseniados son los vinculados con la
libertad de expresion en contextos de protestas. Al respecto, la CIDH (2022a) expreso su pre-
ocupacion por el «ciberpatrullaje» para combatir el «terrorismo digital» que realizo el Estado
colombiano con la finalidad de ubicar noticias falsas especialmente relacionadas con el ac-
tuar de las fuerzas publicas durante las protestas en el 2021 mediante el bloqueo y la elimina-
cién de URL y paginas webs que tenian material relacionado con las protestas (parrs. 264-266).
Situacion similar es la de Cuba, en donde se utilizan categorias genéricas como «moralidad
publica», «subversion social» e «indisciplina social» en leyes de ciberseguridad para limitar
de forma abusiva derechos a la libertad de expresién y a la protesta (parr. 330).

En la audiencia tematica Inteligencia Digital, Ciberseguridad y Libertad de Expresién, desa-
rrollada por la CIDH en el 2018, se comparti6 informacién sobre las limitaciones a la libertad
de expresion por parte de los Estados en el marco de la implementacién del Convenio de Bu-
dapest sobre Ciberdelincuencia,® ya que los Estados de la regién estdn generando legislacién
orientada a regular los discursos de odio mediante el bloqueo de contenidos digitales, que
afecta principalmente a colectivos en situacién de vulnerabilidad (Instituto Panamericano de
Derecho y Tecnologia, 2018).

En relacién con la vigilancia masiva y selectiva, la CIDH y la RELE (CIDH, 2023a) han docu-
mentado en los ultimos afios varios casos de espionaje en México a través del software Pega-
sus,’ como el presunto espionaje a miembros del Centro de Derechos Humanos Miguel Agus-
tin Pro Juarez, posiblemente por su labor de defensa de los derechos humanos. También se
ha informado del uso de este software para vigilar a autoridades de alto nivel y a una variedad
de personas, incluyendo periodistas, defensores de derechos humanos e inclusive un juez de
la Corte IDH. Asimismo, la CIDH, la RELE y la OACNUDH han documentado que, en El Salva-
dor, al menos 35 personas de medios de comunicacion y organizaciones de la sociedad civil
salvadorefa fueron intervenidas en sus teléfonos por el mismo software, siendo la mayoria
integrantes de medios periodisticos de investigacion como El Faro (CIDH, 2022b).

% El Convenio de Budapest fue abierto a la firma de Estados miembros y no miembros del Consejo de Europa en el
2001. Es el primer tratado internacional sobre delitos cometidos a través de Internet, especialmente los vinculados a
derechos de autor, fraude informadtico, pornografia infantil y violaciones de las redes. Su principal objetivo, segtn el
preambulo del tratado, es aplicar un politica criminal comun para enfrentar el ciberdelito, especialmente mediante
legislacién adecuada y cooperacién internacional. Argentina, Brasil, Canadd, Chile, Colombia, Costa Rica, Republica
Dominicana, Panamd, Paraguay, Pert y Estados Unidos se han adherido al tratado en mencién.

* Pegasus es un sofisticado software creado por la empresa israeli NSO Group. Este funciona mediante el perfecciona-
miento de la técnica del spear-phishing; es decir, envia mensajes o llamadas al dispositivo que se quiere infectar. Una
vez instalado en el teléfono, este sofiware es capaz de acceder a la informacién del propietario y a varias funciones del
teléfono (activar el micréfono, la cdmara, geolocalizar, etc). Segun la empresa creadora, el objetivo de este sofiware es
combatir el terrorismo y la delincuencia. Sin embargo, se han presentado varios casos de espionaje a figuras politicas
en Latinoamérica.
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La CIDH ha sido contundente al indicar que las précticas de vigilancia o espionaje no solo
vulneran el derecho a la privacidad, como se ha sefialado en el acépite anterior, sino que tam-
bién pueden poner en riesgo la integridad de periodistas y defensores de derechos humanos.
Adicionalmente a ello, se debe resaltar que este tipo de practicas promueve la intimidacién
y autocensura por miedo a represalias y persecuciones, especialmente cuando se trata de ex-
presar ideas u opiniones criticas. Por ello, no solo se ve afectada la libertad de expresion en su
dimensién individual, sino también en su dimensién colectiva en tanto la poblacién tampoco
podra acceder a informacién critica y diversa.

En vista de lo anterior, se puede concluir que la falta de transparencia y rendicién de cuentas
en el uso de IA y nuevas tecnologias representa un desafio critico para la garantia del derecho
a la libertad de expresiéon. Por lo que es imperativo que estas tecnologias sean desarrolladas y
operadas de acuerdo con los estandares y las obligaciones del DIDH para abordar las amena-
zas que plantean y salvaguardar este derecho fundamental en la era digital.

4.1.3. Derecho a la participacion politica

En el marco del SUDH, el derecho a la participacién politica estd reconocido en el articulo
21 de la DUDH y el articulo 25% del PIDCP. A nivel del SIDH, este derecho encuentra su reco-
nocimiento en el articulo XX* de la DADDH y el articulo 23%* de la CADH, que comprende el
derecho de participar en los asuntos publicos, de forma directa a través de las candidaturas
para acceder a cargos politicos de eleccién popular, o de forma indirecta eligiendo a las auto-
ridades y representantes.

Asimismo, incluye el derecho a votar y ser elegido en elecciones universales mediante voto
secreto, asi como a tener acceso a las funciones publicas del pais en condiciones de igualdad.
Estas distintas facetas de la participacién requieren contar con informacién para elaborar
una propuesta electoral (planes de gobierno, oferta electoral), y, luego, una vez elegidas las

» «Articulo 21.-

1. Toda persona tiene derecho a participar en el gobierno de su pais, directamente o por medio de representantes
libremente escogidos.

2. Toda persona tiene el derecho de acceso, en condiciones de igualdad, a las funciones publicas de su pais.

3. Lavoluntad del pueblo es la base de la autoridad del poder publico; esta voluntad se expresard mediante elecciones
auténticas que habran de celebrarse peridédicamente, por sufragio universal e igual y por voto secreto u otro procedi-
miento equivalente que garantice la libertad del voto».

% «Articulo 25.-

Todos los ciudadanos gozaran, sin ninguna de la distinciones mencionadas en el articulo 2, y sin restricciones inde-
bidas, de los siguientes derechos y oportunidades:

a) Participar en la direccién de los asuntos publicos, directamente o por medio de representantes libremente elegi-
dos;

b) Votar y ser elegidos en elecciones periddicas, auténticas, realizadas por sufragio universal e igual y por voto secreto
que garantice la libre expresion de la voluntad de los electores;

c) Tener acceso, en condiciones generales de igualdad, a las funciones ptblicas de su pais».

¥ «Articulo XX. Toda persona, legalmente capacitada, tiene el derecho de tomar parte en el gobierno de su pafs, di-
rectamente o por medio de sus representantes, y de participar en las elecciones populares, que seran de voto secreto,
genuinas, periodicas y libres».

% «Articulo 23. Derechos Politicos

1. Todos los ciudadanos deben gozar de los siguientes derechos y oportunidades:

a) de participar en la direccién de los asuntos publicos, directamente o por medio de representantes libremente
elegidos;

b) de votar y ser elegidos en elecciones periddicas auténticas, realizadas por sufragio universal e igual y por voto
secreto que garantice la libre expresion de la voluntad de los electores, y

c) de tener acceso, en condiciones generales de igualdad, a las funciones publicas de su pais.

2. La ley puede reglamentar el ejercicio de los derechos y oportunidades a que se refiere el inciso anterior, exclusiva-
mente por razones de edad, nacionalidad, residencia, idioma, instruccién, capacidad civil o mental, o condena, por
juez competente, en proceso penal».
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autoridades o los representantes, se requiere de informacién para ejercer un control sobre el
desempefio de la funcion publica.

La participacién politica, conforme lo sefialado por la Corte IDH en el caso Castarieda Gutman
vs. Estados Unidos Mexicanos, abarca una amplia gama de actividades que las personas pueden
llevar a cabo de forma individual o en grupos con el objetivo de influir en las elecciones de
quienes gobernaran un Estado o tomardn decisiones sobre asuntos publicos. También im-
plica tener un impacto en la formulacién de politicas publicas gubernamentales a través de
mecanismos de participacion directa como referendos, plebiscitos, consultas populares o la
eleccidn de representantes democraticamente seleccionados (2008, parrs. 141 y 147).

En lo relativo a las obligaciones que surgen en relacion con este derecho, la CIDH ha sefialado
en el caso Oscar Elias Biscet y Otros c. Cuba que los Estados deben respetar y garantizar la orga-
nizacién de todos los partidos politicos y otras asociaciones, la realizacién de un debate libre
y la realizacién de elecciones generales, y con las debidas garantias, para que los resultados
reflejen la voluntad popular. Adicionalmente, la CIDH ha remarcado que el libre ejercicio de
este derecho implica a su vez la vigencia imprescindible de otros derechos, como la libertad
de expresion, reunién y asociacién (Dalla, 2011, pag. 20).

De esta manera, las nuevas tecnologias brindan una serie de posibilidades de participacién en
la vida politica de las personas que no se hubiesen pensado de forma tradicional, como, por
ejemplo, el rapido y facil acceso a la informacién, poder contar con mecanismos de comuni-
cacion directa entre representantes y representados, poder agruparse en un partido politicoy
difundir de manera masiva campafias electorales, entre otros. Sin embargo, también se plan-
tean algunas amenazas que el uso de algoritmos, la TA y otras nuevas tecnologias generan a
este derecho.

Se puede pensar, por ejemplo, en las campanas electorales en linea que se utilizan a fin de
llegar a convencer a la poblacién de dar su voto a favor de uno u otro candidato. En principio,
el uso de las TIC potencia la posibilidad de acceder a este tipo de informacién y, en conse-
cuencia, ejercer el derecho a la participacion politica. No obstante, el recurso a algoritmos y
sistemas automatizados ha demostrado su capacidad para generar desinformacién selectiva
en la formacién de la opinién politica (Landa, 2023, p. 79), en tanto las empresas pueden utili-
zar datos almacenados con fines politicos o limitar la informacién a la que es posible acceder,
como se sefialé en el apartado previo.

Un ejemplo claro de lo mencionado anteriormente es el caso Cambridge Analytica en las elec-
ciones presidenciales de Estados Unidos en el 2016, el cual involucré la recoleccién y explo-
tacién indebida de datos personales de millones de usuarios de Facebook con fines politicos.
Esta consultora fue contratada por Donald Trump, quien utilizé la informacién de perfiles
de cuentas de Facebook sin el consentimiento de los usuarios para dirigir anuncios politicos
altamente personalizados al punto de manipular la decisién de los votantes a su favor, por
lo que habria que preguntarse si acaso los resultados de dichas elecciones respondieron a
la voluntad popular conforme al estandar desarrollado por la Corte IDH para el derecho de
participacién politica.

Segun Rodriguez-Andrés, Donald Trump obtuvo la victoria sobre Hillary Clinton al movilizar
a la audiencia y destacar las vulnerabilidades de la candidata mediante el uso de las redes
sociales, particularmente, de Meta (2018, p. 849). Debido a ello, la propia Clinton argumenté
que Facebook habfa sido la causa fundamental de su derrota (Rajan, 2018). Este escandalo ge-
ner6 investigaciones gubernamentales, audiencias en el Congreso de los Estados Unidos y un
debate publico sobre la regulacién de la privacidad en linea y la influencia de las redes socia-
les en la esfera politica, generando una preocupaciéon mundial de que las elecciones podrian
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ganarlas aquellos que usan la tecnologia para manipular a los votantes y no, necesariamente,
porque sean los mejores candidatos o candidatas (Landa, 2023, p. 80).

Otra amenaza planteada por las nuevas tecnologias en relacién con la participacién politica es
el populismo digital o «ciberpopulismo», que consiste en propagar discursos populistas anti-
democréticos a través de los medios digitales, lo que contribuye a la desinformacién, produc-
cién de teorias de conspiracién e incitacion al odio (Walter de Santana y Archegas, 2022a). A
diferencia del caso planteado lineas arriba, aqui la discusion gira en torno al contenido de los
discursos divulgados de manera masiva por los propios actores politicos, el cual despierta un
fuerte cuestionamiento respecto a la necesidad de plantear minimos que permitan proteger
derechos fundamentales. En ese sentido, algunas redes sociales han decidido tomar acciones
para frenar este fenémeno mediante la adopcién de politicas que regulan y/o moderan la pu-
blicidad politica y los temas electorales.

Un ejemplo de lo anterior se encuentra en las medidas tomadas por redes sociales como Twi-
tter, Tiktok y Telegram durante las elecciones de Brasil del 2022, contexto en el cual las redes
mencionadas prohibieron todo tipo de anuncios politicos. Por su parte, Youtube prohibié vi-
deos o contenidos que indicaban que las ultimas elecciones generales fueron un fraude (Wal-
ter de Santana y Archegas, 2022b). Si bien estas acciones, como se indicé, tienen como objeti-
vo combatir el populismo, no puede ignorarse que también conllevan riesgos y afectaciones a
la libertad de expresion, segin se comentd en el acépite anterior.

Al respecto, el Relator Especial de las Naciones Unidas sobre la Promocién y Proteccién del
Derecho a la Libertad de Expresién ha recomendado un marco juridico protector de la liber-
tad de expresion en contextos electorales que se centra en: a) promover la pluralidad en tanto
los candidatos deben tener acceso a los medios de comunicacién en condiciones de igualdad,
asi como la diversidad e independencia de los medios de comunicacién; b) garantizar la trans-
parencia en la financiaciéon politica de los partidos y de los propios medios de comunicacién;
y ¢) impulsar la rendicién de cuentas que permita reparar los ataques a periodistas, activis-
tas y candidatos publicos, asi como la creacion de encuestas de opinidn (2014, parrs. 46-74).
Agrega el Relator que cualquier limitacién a lo anteriormente sefialado debe encontrar una
justificacion que calce con los estandares desarrollados por el DIDH.

En el caso peruano destaca que, durante las elecciones politicas presidenciales y congresales
de 2021, los partidos politicos suscribieron un Pacto Etico Electoral y, entre los varios compro-
misos que asumieron, se obligaron a usar de manera ética la IA, evitar el uso de bots, trolls o
cuentas falsas para difundir propaganda electoral o posicionar sus propuestas. Sin embargo,
en caso de incumplimiento, el Tribunal de Honor encargado de supervisar dicho Pacto solo
podia exhortar a los responsables a honrar sus compromisos, sin ninguna consecuencia ma-
yor a ello. En tal sentido, se destaca la necesidad de regular el uso del Internet en procesos
electorales basandose en los principios de transparencia, pluralismo de la informacién poli-
tica y electoral, asi como de establecer sanciones claras a los responsables de manipular los
datos e informacion (Landa, 2023, p. 81), a fin de asegurar el ejercicio de elecciones libres que
reflejen la voluntad popular, libre de manipulaciones.
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4.2. AMENAZAS A LOS DERECHOS A LA SALUD, A LA EDUCACION Y AL TRABAJO

4.2.1. Derecho a la salud

Fl derecho a la salud es reconocido en diversos instrumentos de derechos humanos. En el
SUDH se encuentra en el articulo 25 de la DUDH y en el articulo 12°° del PIDESC. En el SIDH
estd previsto en el articulo XI* de la DADDH, en el articulo 26* de la CADH y en el articulo 10%
del Protocolo de San Salvador.

El contenido del derecho a la salud se ha venido consolidando a partir de lo establecido por
el Comité DESC en su Observacién General n.° 14, en la cual sostuvo que las prestaciones
médicas deben cumplir con los elementos de calidad, accesibilidad, disponibilidad y acepta-
bilidad. De acuerdo con dichos estandares: a) la calidad implica contar con infraestructura
y personal calificado para atender las necesidades y urgencias médicas; b) la accesibilidad
exige que el sistema de salud sea accesible para todas las personas, desde una perspectiva no
discriminatoria, fisica, econémica e informativa; c) la disponibilidad supone que exista una
cantidad suficiente de establecimientos, bienes y servicios publicos de salud; y d) la acep-
tabilidad implica que se respete la ética médica y que se apliquen los enfoques de género e
interculturalidad (2000, parr. 12).

# «Articulo 25.-

1. Toda persona tiene derecho a un nivel de vida adecuado que le asegure, asi como a su familia, la salud y el bienes-
tar, y en especial la alimentacidn, el vestido, la vivienda, la asistencia médica y los servicios sociales necesarios; tiene
asimismo derecho a los seguros en caso de desempleo, enfermedad, invalidez, viudez, vejez u otros casos de pérdida
de sus medios de subsistencia por circunstancias independientes de su voluntad.

2. La maternidad y la infancia tienen derecho a cuidados y asistencia especiales. Todos los nifios, nacidos de matri-
monio o fuera de matrimonio, tienen derecho a igual proteccién social».

¥ «Articulo 12.-

1. Los Estados Partes en el presente Pacto reconocen el derecho de toda persona al disfrute del més alto nivel posible
de salud fisica y mental.

2. Entre las medidas que deberan adoptar los Estados Partes en el Pacto a fin de asegurar la plena efectividad de este
derecho, figuraran las necesarias para:

a) La reduccién de la mortinatalidad y de la mortalidad infantil, y el sano desarrollo de los nifios;

b) El mejoramiento en todos sus aspectos de la higiene del trabajo y del medio ambiente;

¢) La prevencién y el tratamiento de las enfermedades epidémicas, endémicas, profesionales y de otra indole, y la
lucha contra ellas;

d) La creacién de condiciones que aseguren a todos asistencia médica y servicios médicos en caso de enfermedad».
3 «Articulo XI. Toda persona tiene derecho a que su salud sea preservada por medidas sanitarias y sociales, relativas
a la alimentacion, el vestido, la vivienda y la asistencia médica, correspondientes al nivel que permitan los recursos
publicos y los de la comunidad».

* «Articulo 26.- Los Estados Partes se comprometen a adoptar providencias, tanto a nivel interno como mediante la
cooperacion internacional, especialmente econdémica y técnica, para lograr progresivamente la plena efectividad de
los derechos que se derivan de las normas econémicas, sociales y sobre educacion, ciencia y cultura, contenidas en
la Carta de la Organizacién de los Estados Americanos, reformada por el Protocolo de Buenos Aires, en la medida de
los recursos disponibles, por via legislativa u otros medios apropiados».

# «Articulo 10.- Derecho a la salud

1. Toda persona tiene derecho a la salud, entendida como el disfrute del mas alto nivel de bienestar fisico, mental y
social.

2. Con el fin de hacer efectivo el derecho a la salud los Estados Partes se comprometen a reconocer la salud como un
bien publico y particularmente a adoptar las siguientes medidas para garantizar este derecho:

a. La atencién primaria de la salud, entendiendo como tal la asistencia sanitaria esencial puesta

al alcance de todos los individuos y familiares de la comunidad;

b. La extension de los beneficios de los servicios de salud a todos los individuos sujetos a la jurisdiccién del Estado;
c. La total inmunizacién contra las principales enfermedades infecciosas;

d. La prevencién y el tratamiento de las enfermedades endémicas, profesionales y de otra indole;

e. La educacién de la poblaciéon sobre la prevencion y tratamiento de los problemas de salud, y

f. La satisfaccién de las necesidades de salud de los grupos de mads alto riesgo y que por sus condiciones de pobreza
sean mas vulnerables».
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Los elementos del derecho a la salud también han sido recogidos por la Corte IDH en reitera-
da jurisprudencia sobre la materia.34 En el caso Britez Arce y otros vs. Argentina, este tribunal
internacional destaco que la obligacién de los Estados de proteger la salud se traduce en el
«deber estatal de asegurar el acceso de las personas a servicios esenciales de salud» (2022a,
parr. 61). Asimismo, en relaciéon con los grupos en situaciéon de vulnerabilidad o que se en-
cuentran marginados, la Corte IDH ha hecho énfasis en que los Estados deben tener especial
cuidado en su obligacién de respeto y garantia de este derecho (2021a, parr. 185).

Los efectos positivos asociados a las nuevas tecnologias guardan relacién con la ampliacion
de la disponibilidad y accesibilidad de los servicios de salud, permitiendo que las prestacio-
nes médicas alcancen a un mayor numero de personas. En especifico, la TA y los macrodatos
se usan para crear nuevas medicinas y brindar tratamientos personalizados; mientras que los
dispositivos de asistencia pueden mejorar la calidad de vida y la atencién sanitaria de las per-
sonas mayores (Secretario General de las Naciones Unidas, 2020a, péarrs. 19-20). Sin embargo,
el uso de estas tecnologias en el &mbito de la salud también puede vulnerar la intimidad de los
pacientes cuando se manipulan sus datos sanitarios sensibles u otra informacioén personal; y
afectar la autonomia de las personas mayores cuando existe una dependencia excesiva a estas
tecnologias (Secretario General de las Naciones Unidas, 2020a, parrs. 23-24).

La Experta Independiente sobre el disfrute de todos los derechos humanos por las personas
de edad de las Naciones Unidas sostiene que, en el caso de las personas mayores, las tecno-
logfas de apoyo y robdtica han cobrado relevancia, ya que estas se utilizan para monitorear
la salud y prestar asistencia en tareas diarias, como llevar alimentos o medicinas (2017, pa-
rrs. 14-15). Sin embargo, la Experta precisa que se debe garantizar que estas tecnologias no
beneficien Unicamente a un grupo determinado de personas, y que las ventajas que brindan
partan de un enfoque integral que abarque desde la prevencién de enfermedades hasta los
cuidados paliativos (2017, parrs. 80-81). En adicién, para evitar un acceso desigual a los avan-
ces tecnoldgicos, esta senal6 que se deben tomar en cuenta los factores determinantes de la
salud (2017, parr. 81).

La principal amenaza para este grupo poblacional es que las tecnologias pueden socavar su
autonomia. La Experta enfatiza que las personas mayores con deficiencias cognitivas o aque-
llas que padecen demencia son las que estan més expuestas al riesgo de violacién de su auto-
nomia y de ser infantilizadas, ya que las tecnologias de apoyo pueden reemplazar su voluntad
y negarles la posibilidad de elegir (2017, parr. 28). En este punto, sugiere la necesidad de esta-
blecer salvaguardias para que se respeten las decisiones de las personas mayores sin que las
tecnologias de apoyo o robots ejerzan coaccién, por ejemplo, cuando se decide no tomar un
medicamento recetado (2017, parr. 38).

Por otro lado, en el caso de los NNA, a pesar de que las tecnologias digitales pueden facilitar
el acceso a servicios de salud e informacion relacionada y mejorar los servicios de diagnéstico
y tratamiento (Comité de los Derechos del Nifio, 2021, parr. 93), su funcionamiento no esta
exento de criticas. Por ejemplo, se cuestiona el procesamiento de datos en la busqueda de in-
formacién y servicios en linea, especialmente los relativos a salud sexual y reproductiva; y los
peligros de la exposicion a productos no saludables, como alcohol, drogas y tabaco, a través
de la publicidad y los servicios digitales que pueden estar inapropiadamente dirigidos a nifios
y ninas (Comité de los Derechos del Nifio, 2021, parrs. 94-97).

*Véase Corte IDH (2022, 18 de octubre). Sentencia del caso Valencia Campos y otros vs. Bolivia (Excepcién Preliminar,
Fondo, Reparaciones y Costas); Corte IDH (2021, 2 de noviembre). Sentencia del caso Manuela y otros vs. EL Salvador
(Excepciones Preliminares, Fondo, Reparaciones y Costas); Corte IDH (2018, 23 de agosto). Sentencia del caso Cuscul
Pivaral y otros vs. Guatemala (Excepcién Preliminar, Fondo, Reparaciones y Costas).
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También ha sido objeto de controversia el hecho de que los avances en la salud digital aca-
rrean amenazas para la privacidad y la seguridad de datos, y que pueden acrecentar desigual-
dades preexistentes, sobre todo en agravio de los grupos mas vulnerables que carecen de co-
nectividad, como quienes viven en zonas pobres, remotas o rurales. Asimismo, la divulgacién
de datos de salud de personas que viven con el VIH (virus de la inmunodeficiencia humana)
puede exacerbar los estigmas y las situaciones de discriminacién de las que son victimas.
Igualmente, es fundamental garantizar la privacidad de los datos biométricos usados en el
sistema de salud, como son las huellas digitales o los escaneres oculares. Por estas razones,
se procura que los servicios de salud digital tengan una cobertura universal y que cumplan
con disminuir las desigualdades, proteger la privacidad de los pacientes, asi como evitar una
mayor estigmatizacion y discriminacién (Dhaliwal, 2020).

En linea con las potenciales afectaciones que las nuevas tecnologias generan en el campo de
la salud, Derechos Digitales publico en el 2020 un informe titulado Narrativas en torno al uso
de la huella digital en la salud publica. En dicho informe, la organizacién cuestioné el uso de
datos biométricos en el sector publico de salud en Chile —el Fondo Nacional de Salud cono-
cido con las siglas de FONASA— y en los servicios de atencién primaria, pues sefiala que, en
Chile, ninguna de las empresas que prestan los servicios de lector de huella digital presenta
de manera putblica un protocolo de administracién o de proteccién de datos (2020b, p. 10).

A pesar de las amenazas descritas hacia el derecho a la salud, en América Latina y el Caribe
se han identificado algunos impactos positivos en este derecho con el empleo de nuevas tec-
nologias. Por ejemplo, durante la pandemia por la COVID-19, la CEPAL indicé que el uso de
la TA facilité el proceso de respuesta a la crisis sanitaria, desde la etapa de deteccién hasta
la de recuperacién (2021a, p. 37). Sin embargo, se han identificado al menos dos cuestiones
previas para lograr la transformacién digital del sector salud: la primera es construir una in-
fraestructura digital adecuada y brindar formacién tecnolégica a los miembros del sistema de
salud, y la segunda es tomar en cuenta los factores socioecondémicos, culturales y geograficos
que pueden negar el acceso a la salud en igualdad de condiciones (CEPAL, 2021a, pp. 36-38).
Ambas cuestiones buscan evitar replicar las desigualdades y asi garantizar una cobertura uni-
versal a los servicios digitales de salud. Este es uno de los desafios pendientes en cuanto a la
digitalizacién del sector salud en la region.

Por ultimo, los avances de las neurotecnologias también generan como preocupacion central
las afectaciones que pueden tener en el derecho a la salud, ya que se trata de dispositivos tec-
nolégicos con un caracter intrusivo en el cerebro y la actividad cerebral (Orias, 2022, p. 216).
Segun la UNESCO, las neurotecnologias pueden influir en el dominio y manejo que tienen las
personas sobre sus estados mentales y datos cerebrales, especialmente en el caso de las inter-
faces cerebro-computador (BCI, por sus siglas en inglés) (2023, p. 27).

Las BCI son dispositivos que permiten que las sefiales provenientes del cerebro sean interpre-
tadas como instrucciones para computadoras o maquinas, lo cual puede resultar beneficioso
para aquellas personas que padecen afecciones en el sistema nervioso, como trastornos del
movimiento o paralisis. Sin embargo, si las BCI son objeto de un uso no autorizado o de una
manipulacién maliciosa, por ejemplo, para seguir érdenes dadas por un hacker, esto tendria
un impacto no solo en la autonomia de la persona, sino que también podria generar proble-
mas de salud mental, como ansiedad y depresién (UNESCO, 2023, p. 27). Bajo este contexto,
otro de los desafios pendientes consiste en evaluar y mitigar los impactos que la aplicacién
de las neurotecnologias puede ocasionar en el derecho a la salud y otros derechos vinculados.
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4.2.2. Derecho a la educacion

El derecho a la educacion esta protegido por el articulo 26 de la DUDH* y el articulo 13% del
PIDESC, en el marco del SUDH. Asimismo, se encuentra consagrado en el articulo XIT¥ de la
DADDH, el articulo 26 de la CADH, y el articulo 13%* del Protocolo de San Salvador, en el marco
del SIDH.

* «Articulo 26.-

1. Toda persona tiene derecho a la educacién. La educacion debe ser gratuita, al menos en lo concerniente a la ins-
truccion elemental y fundamental. La instruccién elemental serd obligatoria. La instruccién técnica y profesional
habra de ser generalizada; el acceso a los estudios superiores sera igual para todos, en funcién de los méritos respec-
tivos.

2. La educacién tendra por objeto el pleno desarrollo de la personalidad humana y el fortalecimiento del respeto a
los derechos humanos y a las libertades fundamentales; favorecerd la comprension, la tolerancia y la amistad entre
todas las nacionesy todos los grupos étnicos o religiosos, y promoveré el desarrollo de las actividades de las Naciones
Unidas para el mantenimiento de la paz.

3. Los padres tendran derecho preferente a escoger el tipo de educacién que habrd de darse a sus hijos».

% «Articulo 13.-

1. Los Estados Partes en el presente Pacto reconocen el derecho de toda persona a la educacién. Convienen en que
la educacién debe orientarse hacia el pleno desarrollo de la personalidad humana y del sentido de su dignidad, y
debe fortalecer el respeto por los derechos humanos y las libertades fundamentales. Convienen asimismo en que
la educacion debe capacitar a todas las personas para participar efectivamente en una sociedad libre, favorecer la
comprension, la tolerancia y la amistad entre todas las naciones y entre todos los grupos raciales, étnicos o religiosos,
y promover las actividades de las Naciones Unidas en pro del mantenimiento de la paz.

2. Los Estados Partes en el presente Pacto reconocen que, con objeto de lograr el pleno ejercicio de este derecho:

a) La enseflanza primaria debe ser obligatoria y asequible a todos gratuitamente;

b) La ensefianza secundaria, en sus diferentes formas, incluso la ensefianza secundaria técnica y profesional, debe
ser generalizada y hacerse accesible a todos, por cuantos medios sean apropiados, y en particular por la implantacion
progresiva de la ensefianza gratuita;

¢) La ensefianza superior debe hacerse igualmente accesible a todos, sobre la base de la capacidad de cada uno, por
cuantos medios sean apropiados, y en particular por la implantacién progresiva de la ensefianza gratuita,

d) Debe fomentarse o intensificarse, en la medida de lo posible, la educacién fundamental para aquellas personas
que no hayan recibido o terminado el ciclo completo de instruccién primaria;

e) Se debe proseguir activamente el desarrollo del sistema escolar en todos los ciclos de la ensefianza, implantar un
sistema adecuado de becas, y mejorar continuamente las condiciones materiales del cuerpo docente.

3. Los Estados Partes en el presente Pacto se comprometen a respetar la libertad de los padres y, en su caso, de los tu-
tores legales, de escoger para sus hijos o pupilos escuelas distintas de las creadas por las autoridades publicas, siem-
pre que aquéllas satisfagan las normas minimas que el Estado prescriba o apruebe en materia de ensefianza, y de ha-
cer que sus hijos o pupilos reciban la educacién religiosa o moral que esté de acuerdo con sus propias convicciones.
4. Nada de lo dispuesto en este articulo se interpretard como una restriccién de la libertad de los particulares y entida-
des para establecer y dirigir instituciones de ensefianza, a condicién de que se respeten los principios enunciados en
el parrafo 1y de que la educacién dada en esas instituciones se ajuste a las normas minimas que prescriba el Estado».
¥ «Articulo XII. Toda persona tiene derecho a la educacion, la que debe estar inspirada en los principios de libertad,
moralidad y solidaridad humanas.

Asimismo tiene el derecho de que, mediante esa educacién, se le capacite para lograr una digna subsistencia, en
mejoramiento del nivel de vida y para ser util a la sociedad.

El derecho de educacién comprende el de igualdad de oportunidades en todos los casos, de acuerdo con las dotes
naturales, los méritos y el deseo de aprovechar los recursos que puedan proporcionar la comunidad y el Estado.
Toda persona tiene derecho a recibir gratuitamente la educacién primaria, por lo menos».

% «Articulo 13.- Derecho a la educacion

1. Toda persona tiene derecho a la educacién.

2. Los Estados Partes en el presente Protocolo convienen en que la educacion deberd orientarse hacia el pleno de-
sarrollo de la personalidad humana y del sentido de su dignidad y debera fortalecer el respeto por los derechos
humanos, el pluralismo ideoldgico, las libertades fundamentales, la justicia y la paz. Convienen, asimismo, en que la
educacién debe capacitar a todas las personas para participar efectivamente en una sociedad democratica y pluralis-
ta, lograr una subsistencia digna, favorecer la comprension, la tolerancia y la amistad entre todas las naciones y todos
los grupos raciales, étnicos o religiosos y promover las actividades en favor del mantenimiento de la paz.

3. Los Estados Partes en el presente Protocolo reconocen que, con objeto de lograr el pleno ejercicio del derecho a la
educacién:

a. La enseflanza primaria debe ser obligatoria y asequible a todos gratuitamente;

b. La ensefianza secundaria en sus diferentes formas, incluso la ensefianza secundaria técnica y profesional, debe ser
generalizada y hacerse accesible a todos, por cuantos medios sean apropiados, y en particular por la implantacién
progresiva de la ensefianza gratuita;

c. La ensefianza superior debe hacerse igualmente accesible a todos, sobre la base de la capacidad de cada uno, por
cuantos medios sean apropiados y en particular, por la implantacion progresiva de la ensefianza gratuita;

d. Se debera fomentar o intensificar, en la medida de lo posible, la educacién bésica para aquellas
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Este derecho es reconocido como un medio indispensable para la realizacién de otros de-
rechos humanos, y tiene como propdsito capacitar a todas las personas para que participen
efectivamente en la sociedad y se favorezca la comprension entre distintos grupos (Comité
DESC, 1999, parrs. 1-4). De acuerdo con lo establecido por el Comité DESC en la Observacion
General n.° 13 (1999, parr. 6) y posteriormente tomado por la Corte IDH en la sentencia del
caso Gonzales Lluy y otros vs. Ecuador (2015, parr. 235), los elementos de calidad, accesibilidad,
disponibilidad y aceptabilidad deben ser satisfechos en todos los niveles educativos.

El Comité DESC en su Observacién General n.° 13 también sefiala un conjunto de obligaciones
generales que deben cumplir los Estados en relacién con el derecho a la educacion: abstener-
se de dificultar o impedir el ejercicio del derecho; garantizar que el disfrute del derecho no
sea obstaculizado por terceros; y adoptar medidas para que las personas y comunidades go-
cen de forma plena del derecho (1999, parr. 47). Dichas obligaciones internacionales también
resultan aplicables en el contexto de la digitalizacién de la educacion y, por ende, los Estados
deben asumirlas efectivamente.

El uso de las tecnologias digitales en el sector de la educacion debe asegurar las caracteristi-
cas esenciales de disponibilidad, accesibilidad, aceptabilidad y adaptabilidad. La Relatora Es-
pecial sobre el Derecho a la Educacién de la ONU sostiene que el elemento de disponibilidad,
en el marco de la educacién digital, debe asegurar que los centros educativos cuenten con
instalaciones informaticas y tecnologias de la informacién, asi como con personal docente
con destrezas digitales (2022, parr. 23). En cuanto a la accesibilidad, se ha considerado que la
tecnologia puede fomentar que los estudiantes tengan un acceso mas amplio a la educacion,
aunque a su vez puede contribuir a la exclusién en el caso de aquellos que no estan conecta-
dos o que tienen una conexién deficiente (2022, parrs. 25-26).

Asimismo, la aceptabilidad implica que la educacién digital sea impartida respetando la di-
versidad cultural, lo que exige que sea pertinente y adecuada, asi como que asegure la méxi-
ma calidad educativa posible. Para garantizar la presencia de estas caracteristicas, el uso de
las tecnologias debe ser objeto de evaluacién, con el propésito de determinar la aceptabilidad
de la educacion digital que se brinda (2022, parrs. 29-30). La adaptabilidad puede verse bene-
ficiada con la tecnologfa digital cuando se utiliza para adaptar la educaciéon a las necesidades
de los estudiantes y para hacer frente a situaciones de emergencia (2022, parr. 33).

Ahora bien, es importante advertir que las nuevas tecnologfas presentan tanto impactos po-
sitivos como adversos en el ejercicio del derecho a la educacién. Los impactos positivos en la
educacion se reflejan a través de la satisfaccion de los elementos de accesibilidad y calidad,
ya que las nuevas tecnologias ofrecen un acceso mas amplio a la educacion e incrementan las
oportunidades y experiencias de aprendizaje entre los y las estudiantes (2022, parr. 35). Por
ejemplo, el uso de medios digitales en el &mbito educativo promueve la creacion de libros,
cursos y materiales educativos en linea.

Sin embargo, al mismo tiempo, la ausencia de infraestructura y recursos necesarios puede
generar problemas de accesibilidad y disponibilidad del derecho en el caso de las personas
en situacion de vulnerabilidad, como aquellas en condicién de pobreza. Ademas, las nuevas

personas que no hayan recibido o terminado el ciclo completo de instruccién primaria;

e. Se deberan establecer programas de enseflanza diferenciada para los minusvalidos a fin de proporcionar una espe-
cial instruccién y formacién a personas con impedimentos fisicos o deficiencias mentales.

4. Conforme con la legislacién interna de los Estados Partes, los padres tendran derecho a escoger el tipo de educa-
cién que habra de darse a sus hijos, siempre que ella se adecte a los principios enunciados precedentemente.

5. Nada de lo dispuesto en este Protocolo se interpretard como una restricciéon de la libertad de los particulares y
entidades para establecer y dirigir instituciones de enseflanza, de acuerdo con la legislacion interna de los Estados
Partes».
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tecnologias también pueden limitar el acceso a oportunidades educativas cuando acenttan
las disparidades de género y no adoptan ajustes razonables para las personas con discapaci-
dad (Secretario General de las Naciones Unidas, 2020a, parrs. 10-12). Frente a ello, con el fin
de evitar exclusiones contrarias al principio de igualdad, los Estados deben garantizar que
todas las personas puedan acceder en igualdad de condiciones a las nuevas tecnologias en el
ambito educativo.

Asimismo, se han identificado varios efectos negativos asociados a la digitalizacién de la edu-
cacion. Entre estos, la Relatora Especial sobre el Derecho a la Educacién de la ONU destaca
la creciente participacién de actores comerciales, quienes pugnan por un modelo de «desvin-
culacién» de los centros educativos que consiste en ofrecer una serie de servicios aislados,
en lugar de un tnico paquete educativo (2022, parr. 56). Por ejemplo, esto sucede cuando las
empresas tecnolégicas crean y venden material diddctico digital, plataformas educativas, cur-
sos en linea, juegos y pruebas en linea a los centros educativos, los estudiantes y los padres
de forma aislada.

La Relatora considera que el empleo de la tecnologia digital también puede constituir una
amenaza para el proposito de la educacién presencial y el logro de resultados de aprendizaje,
los cuales requieren de un proceso de interaccién social mediante el que sea posible adquirir
informacién, aptitudes emocionales y sociales (2022, parrs. 75-76). Por lo que enfatiza que las
tecnologias digitales tienen solo la funcién de complementar la ensefianza (2022, parr. 46); v,
por ende, la educacién a distancia en linea nunca debe sustituir a la educacién presencial.

A nivel regional, la CEPAL ha sostenido que, si bien la educacion a través de medios digitales
abri6 oportunidades para la adaptacién e innovacién de los sistemas de ensefianza, también
acentud las brechas educativas en perjuicio de los estudiantes en situaciones mas vulnera-
bles, quienes obtuvieron resultados de aprendizaje deficientes en comparacién con los estu-
diantes mas privilegiados (2021a, p. 34). En respuesta a lo anterior, UNICEF (s/f) ha emitido
diversos informes sobre la situacién de la educaciéon en América Latina y el Caribe durante la
pandemia.

Por ejemplo, en el informe titulado Respuesta educativa: alcanzando a los nifios mds vulnerables,
UNICEF sefialé que uno de los desafios mds grandes era asegurar que NNA de recursos limi-
tados, de areas rurales, migrantes, refugiados, indigenas y con discapacidad accedan a la edu-
cacién a distancia en igualdad de condiciones que el resto (2020, p. 1). En esa linea, UNICEF y
UNESCO consideraron que la limitada presencia de recursos tecnolégicos en los hogares fue
un obstaculo para acceder a propuestas educativas durante la pandemia, por lo que resaltaron
que es fundamental que la conectividad y su acceso sean temas prioritarios en las politicas
educativas (2023, p. 78).

De hecho, durante la emergencia sanitaria se comprobé la falta de atencién a las necesidades
educativas de integrantes de pueblos indigenas, personas con discapacidad o poblaciones
rurales, ya que no se identificaron medidas por parte de los Estados para facilitar el acceso
digital de estos grupos; y que las politicas digitales carecieron de un enfoque de género para
corregir las desigualdades en el acceso a la tecnologia (UNICEF y UNESCO, 2023, p. 80). Estos
hallazgos evidencian que el principal desafio para la inclusién de politicas digitales en el
ambito educativo regional consiste en cerrar las brechas educativas preexistentes; desarro-
llar medidas positivas para reducir las disparidades; y garantizar que los y las estudiantes en
condiciones méas vulnerables tengan un acceso efectivo a recursos tecnolégicos que comple-
mentan su aprendizaje.
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4.2.3. Derecho al trabajo

El derecho al trabajo estd reconocido en el articulo 23* de la DUDH y el articulo 6* del PI-
DESC, en el marco del SUDH. Asimismo, este derecho encuentra proteccién en el articulo
XIV# de la DADDH, el articulo 26* de la CADH, y los articulos 6* y 7* del Protocolo de San
Salvador, en el marco del SIDH.

El Comité DESC establece en su Observacion General n.° 18 que el derecho al trabajo tiene
una faceta individual que se manifiesta en el derecho a condiciones de trabajo equitativas y
satisfactorias, y una faceta colectiva que consiste en el derecho a formar sindicatos y a afiliar-

¥ «Articulo 23.-

1. Toda persona tiene derecho al trabajo, a la libre eleccién de su trabajo, a condiciones equitativas y satisfactorias de
trabajo y a la proteccién contra el desempleo.

2. Toda persona tiene derecho, sin discriminacién alguna, a igual salario por trabajo igual.

3. Toda persona que trabaja tiene derecho a una remuneracion equitativa y satisfactoria, que le asegure, asi como a su
familia, una existencia conforme a la dignidad humana y que serd completada, en caso necesario, por cualesquiera
otros medios de proteccion social.

4. Toda persona tiene derecho a fundar sindicatos y a sindicarse para la defensa de sus intereses».

“0 «Articulo 6.-

1. Los Estados Partes en el presente Pacto reconocen el derecho a trabajar, que comprende el derecho de toda persona
a tener la oportunidad de ganarse la vida mediante un trabajo libremente escogido o aceptado, y tomaran medidas
adecuadas para garantizar este derecho.

2. Entre las medidas que habrd de adoptar cada uno de los Estados Partes en el presente Pacto para lograr la plena
efectividad de este derecho deberd figurar la orientacién y formacion técnico profesional, la preparacién de progra-
mas, normas y técnicas encaminadas a conseguir un desarrollo econdémico, social y cultural constante y la ocupacion
plenay productiva, en condiciones que garanticen las libertades politicas y econémicas fundamentales de la persona
humana».

“ «Articulo XIV. Toda persona tiene derecho al trabajo en condiciones dignas y a seguir libremente su vocacién, en
cuanto lo permitan las oportunidades existentes de empleo.

Toda persona que trabaja tiene derecho de recibir una remuneracién que, en relaciéon con su capacidad y destreza le
asegure un nivel de vida conveniente para si misma y su familia».

“Véase supra, nota a pie de pagina numero 35.

“ «Articulo 6.- Derecho al trabajo

1. Toda persona tiene derecho al trabajo, el cual incluye la oportunidad de obtener los medios para llevar una vida
digna y decorosa a través del desempefio de una actividad licita libremente escogida o aceptada.

2. Los Estados Partes se comprometen a adoptar las medidas que garanticen plena efectividad al derecho al trabajo,
en especial las referidas al logro del pleno empleo, a la orientacién vocacional y al desarrollo de proyectos de capaci-
tacién técnico-profesional, particularmente aquellos destinados a

los minusvalidos. Los Estados partes se comprometen también a ejecutar y a fortalecer programas que coadyuven a
una adecuada atencién familiar, encaminados a que la mujer pueda contar con una efectiva posibilidad de ejercer el
derecho al trabajo».

“ «Articulo 7.- Condiciones justas, equitativas y satisfactorias de trabajo

Los Estados Partes en el presente Protocolo reconocen que el derecho al trabajo al que se refiere el articulo anterior,
supone que toda persona goce del mismo en condiciones justas, equitativas y satisfactorias, para lo cual dichos Esta-
dos garantizardn en sus legislaciones nacionales, de manera particular:

a. Una remuneracion que asegure como minimo a todos los trabajadores condiciones de subsistencia digna y decoro-
sa para ellos y sus familias y un salario equitativo e igual por trabajo igual, sin ninguna distincién;

b. El derecho de todo trabajador a seguir su vocacién y a dedicarse a la actividad que mejor responda a sus expectati-
vas y a cambiar de empleo, de acuerdo con la reglamentacion nacional respectiva;

c. El derecho del trabajador a la promocién o ascenso dentro de su trabajo para lo cual se tendrdn en cuenta sus cali-
ficaciones, competencia, probidad y tiempo de servicio;

d. La estabilidad de los trabajadores en sus empleos, de acuerdo con las caracteristicas de las industrias y profesiones
y con las causas de justa separacién. En casos de despido injustificado, el trabajador tendréd derecho a una indemni-
zacion o a la readmisiéon en el empleo o a cualesquiera otra prestacidn prevista por la legislacién nacional;

e. La seguridad e higiene en el trabajo;

f. La prohibicién de trabajo nocturno o en labores insalubres o peligrosas a los menores de 18 afios y, en general, de
todo trabajo que pueda poner en peligro su salud, seguridad o moral. Cuando se trate de menores de 16 afios, la jorna-
da de trabajo deberd subordinarse a las disposiciones sobre educacién obligatoria y en ningin caso podra constituir
un impedimento para la asistencia escolar o ser una limitacién para beneficiarse de la instruccién recibida;

g. La limitacién razonable de las horas de trabajo, tanto diarias como semanales. Las jornadas seran de menor dura-
cién cuando se trate de trabajos peligrosos, insalubres o nocturnos;

h. El descanso, el disfrute del tiempo libre, las vacaciones pagadas, asi como la remuneracién de los dias feriados
nacionales».
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se libremente a ellos (2006, parr. 2). El contenido de este derecho también abarca el no ser
privado injustamente del empleo, y que se respeten los derechos fundamentales del trabaja-
dor (2006, parrs. 6-8). Asimismo, siguiendo al Comité DESC, como parte de sus obligaciones
frente al derecho al trabajo, los Estados asumen dos obligaciones inmediatas: garantizar su
ejercicio sin ninguna discriminacién, y adoptar medidas planificadas y orientadas hacia su
plena realizacion (2006, parr. 19).

De igual manera, la Corte IDH ha desarrollado a través de su jurisprudencia el contenido del
derecho al trabajo. En especifico, se ha referido principalmente a su dimensién individual
en las sentencias de, entre otros casos, Lagos del Campo vs. Perti (2017), Spoltore vs. Argentina
(2020), Buzos Miskitos (Lemoth Morris y otros) vs. Honduras (2021b), Casa Nina vs. Perti (2021c),
Extrabajadores del Organismo Judicial vs. Guatemala (2021d), Nissen Pessolani vs. Paraguay (2022b)
y Aguinaga Aillén vs. Ecuador (2023), en las que el derecho al trabajo se manifiesta a través de la
estabilidad laboral y las condiciones justas, equitativas y satisfactorias de trabajo.

Por un lado, en el caso Lagos del Campo vs. Perti, la Corte IDH sefialé que la estabilidad laboral
ofrece garantias de proteccién al trabajador que aseguran que su despido se realice bajo mo-
tivos justificados, y que disponga de recursos juridicos efectivos que permitan cuestionar esta
decisiéon (2017, parr. 150). Por otro lado, el Tribunal ha indicado que las condiciones justas,
equitativas y satisfactorias de trabajo garantizan que el trabajador pueda realizar sus labores
en condiciones adecuadas de seguridad, higiene y salud, previniendo accidentes de trabajo y
enfermedades profesionales, lo cual resulta mucho més exigible cuando las actividades supo-
nen riesgos importantes para la vida e integridad de las personas (2021b, parr. 75).

Al respecto, la OIT destaco en un comunicado de prensa que las nuevas tecnologias tienen
el potencial para reducir la informalidad —incluida la laboral— en América Latina, aunque
para lograrlo deban cerrarse multiples brechas (2022a). En otro comunicado, la misma orga-
nizacion sefiald que el surgimiento de nuevas tecnologias estd conduciendo a la aparicion de
nuevas formas de trabajo (s/f). El potencial de las nuevas tecnologfas para fomentar la forma-
lizacién laboral puede analizarse a partir de la incorporacion de TIC por parte de los Gobier-
nos, las empresas y la poblacion en general, ya que permiten que las actividades econémicas
que ocurren en contextos informales se vuelvan mas visibles e identificables* mientras se
potencia la productividad (OIT, 2022b, p. 9).

Aunado alo anterior, la CEPAL sefialé en su informe titulado Tecnologias digitales para un nuevo
futuro que, si bien la COVID-19 permitié acelerar los beneficios del teletrabajo, la proporcion
de las personas que pudieron trabajar en contextos de aislamiento social estuvo correlaciona-
da con la estructura productiva y con las habilidades que estas tuvieran (2021a, p. 39). Si bien
un trabajador medianamente calificado tiene el 67 % de posibilidad de trabajar desde casa
(2021a, p. 39), el teletrabajo no es una opcién para los trabajadores que no poseen conocimien-
tos digitales o que realizan trabajos manuales.

En vista de este contexto, la CEPAL indic6é que para aprovechar el potencial de las nuevas
tecnologias digitales en los mercados laborales, sin profundizar en las desigualdades estruc-
turales de la region, se requiere lo siguiente: «i) universalizar el acceso a Internet, a los dis-
positivos, a las aplicaciones, y a los programas de alfabetizacién digital; ii) desarrollar las

“ Segtin la OIT, la situacién confirma que identificar a la poblacién informal es factible y que se puede lograr rdpida-
mente usando las tecnologias de informacién y comunicacién: «De acuerdo con el enfoque de politica que emerge
del estandar global en la Recomendacién No. 204, la heterogeneidad en el empleo informal esta relacionada al hecho
que hacer una transicién a la economia formal requiere multiples intervenciones. Aunque muchas iniciativas de
TIC no buscan la formalizacién per se, acortan los recorridos hacia la creacién de empleos formales, el apoyo a la
transicién de la economia informal a la formal, y la prevencién de la transicién de la formalidad a la informalidad»
(2022b, p. 18).
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habilidades digitales y replantear los sistemas de proteccion social, y iii) disefiar marcos regu-
latorios para los mercados laborales digitalizados» (2021a, p. 40).

Ahora bien, el uso de las nuevas tecnologias durante la pandemia por la COVID-19 también
ha evidenciado una serie de riesgos vinculados con la proteccién de otros derechos humanos.
En concreto, la proliferacion del teletrabajo durante este periodo demostrd que, a pesar de
ofrecer horarios flexibles y mayor productividad, tiene a la vez el potencial de interferir con la
vida personal, especialmente en el caso de las mujeres. Fueron ellas quienes durante el con-
finamiento enfrentaron una superposicién de las labores de cuidado, educacion y del trabajo
(BID, 2021). Como consecuencia, la pandemia generd que el nivel de participacion de la mujer
en el mercado laboral retrocediera mas de una década en la regién, pasando de un 52 % en el
2019 a un 46 % en el 2020 (CEPAL, 2021b).

Asimismo, en el contexto de la digitalizacion del trabajo, las nuevas tecnologias pueden tam-
bién resultar discriminatorias. Por ejemplo, la Relatora Especial sobre Racismo y la Discrimi-
nacion Racial de las Naciones Unidas reporté que Paraguay estaba utilizando un sistema de
empleo digital que permitia la filtracién de los posibles trabajadores por diferentes categorias,
algunas de las cuales funcionaban como indicadores indirectos de la raza (2020a, parr. 27).
Este sistema solo se encontraba disponible en espartiol y, por ende, excluia a los pueblos in-
digenas que no hablan este idioma. Debido a esta barrera lingiiistica, la construccion de este
sistema de seleccion de personal terminé restringiendo el acceso a los solicitantes de empleo
que pertenecian a una etnia determinada.

De manera similar, en Brasil se estd implementando un proyecto colaborativo entre el Gobier-
no nacional y la empresa Microsoft que busca reintegrar al mercado laboral a las personas
desempleadas. El proyecto utiliza la TA para crear perfiles de personas desempleadas registra-
das en el Sistema Nacional de Empleo, y les ofrece oportunidades laborales y de formacién
profesional adaptadas a sus necesidades (Velasco y Venturini, 2021, p. 8). Sin embargo, los
algoritmos pueden crear perfiles de trabajo basados en datos inexactos y sesgos humanos,
que pueden terminar restringiendo las oportunidades de empleo para cierto grupo de perso-
nas, y es aun mas riesgoso cuando se desconoce el funcionamiento del modelo algoritmico,
el disefio de la toma de decisiones y si existe supervision humana (Velasco y Venturini, 2021,
pp- 21-22).

Asimismo, las plataformas digitales de trabajo caracterizan la relacién contractual con los
y las trabajadoras como una prestacion de servicios en lugar de una relacién laboral y, por
ende, carecen de derechos laborales. Esto sucede a pesar de que las plataformas determinan
unilateralmente, entre otros, el horario de trabajo, la remuneracién, la pauta de atencién al
cliente y la legislaciéon aplicable (OIT, 2021, p. 8). Mucho menos se garantiza la cobertura de
seguridad social, en especial a repartidores de aplicaciones, quienes estan expuestos a diver-
sos riesgos de seguridad y salud (OIT, 2021, p. 9). En general, las personas que laboran en estas
plataformas son migrantes en situacion irregular; por ello, las propuestas que se planteen
para abordar esta situaciéon deben considerar sus intereses a fin de no generar instrumentos
que propicien un mayor control en la relacién laboral (Juan Carlos Lara, comunicacién per-
sonal, 28 de septiembre de 2023).

En efecto, la regulacién del trabajo en las plataformas digitales es uno de los principales de-
saffos en relacién con las nuevas tecnologias y el derecho al trabajo. Al respecto, la CEPAL y
la OIT consideran que la regulacién de cada pais debe estar orientada a proteger los derechos
laborales y a la vez aprovechar las ventajas de las nuevas tecnologfas (CEPAL, 2021c, p. 47).
Adicionalmente, conforme a lo descrito en este estudio, deben generarse mecanismos para
dar respuesta a la ausencia de un enfoque de género en la implementacion del teletrabajoy a
las formas de discriminacién y sesgos presentes en la digitalizacion del trabajo.
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A modo de conclusién sobre esta seccién de amenazas que plantean las nuevas tecnologias
a los derechos humanos, se debe dejar sentado que no existen diferencias en el impacto que
estas tecnologias tienen en el ejercicio de los DCP, por un lado, y de los DESC, por otro. Sin
embargo, es de advertirse que en la regiéon de América Latina y el Caribe, a diferencia del nor-
te global, existe una carencia de informacién que pueda proporcionar una comprension real
del efecto que tienen las nuevas tecnologias en los DESC en relacién con los DCP. Ello, porque
las investigaciones, inclusive de los propios érganos del SIDH, como se vera en la siguiente
seccién con mayor atencién, se han concentrado en las amenazas y en los impactos a los DCP.

Al respecto, como bien sefiala Marfa Paz (comunicacién personal, 29 de septiembre de 2023),
los avances de las nuevas tecnologias y su uso en el ejercicio y disfrute de los DESC en la re-
gion es una realidad desconocida en su mayoria debido a que las decisiones de los Estados
de aplicar dicha tecnologias recaen, principalmente, en instrumentos de corte administrati-
vo sin acceso publico a las organizaciones y a la sociedad en general; por lo que se requiere
ademads de la transparencia y rendicién de cuentas por parte de los Estados, asi como de la
participacién activa de las organizaciones de la sociedad civil durante todo el proceso de toma
de decision.

5. LA INCORPORACION PROGRESIVA DE LAS NUEVAS TECNOLO-
GIAS EN EL DERECHO INTERNACIONAL DE LOS DERECHOS HU-
MANOS

5.1. SISTEMA UNIVERSAL DE DERECHOS HUMANOS
5.1.1. Organos de las Naciones Unidas

La Asamblea General de las Naciones Unidas en sus resoluciones 70/125 y 72/242 resalta los
avances positivos de las tecnologias y su preocupacién por los riesgos que estas presentan
frente a los derechos humanos como la libertad de expresiéon y pluralidad de informacion, e
insta a los Estados a que garanticen el ejercicio de derechos humanos en entornos digitales
y en cumplimiento con los tratados internacionales y estdndares desarrollados por el DIDH.

En septiembre de 2018, el Secretario General de las Naciones Unidas hizo publico el documen-
to Estrategia del Secretario General de las Naciones Unidas en materia de nuevas tecnologias (2018),
cuyo objetivo central fue definir cémo la ONU apoyaria el uso de las tecnologias a fin de im-
pulsar el logro de la Agenda 2030 para el Desarrollo Sostenible y facilitar su armonizaciéon con
los valores consagrados en el sistema de la ONU. Asimismo, se hace hincapié en que dichos
principios y compromisos deberdn encontrarse en consonancia con la Carta de la organiza-
cién, la DUDH y demds normas y estandares internacionales.

El referido documento contempla los principios y compromisos recogidos a continuacién en
la Tabla 2.
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TABLA 2. PRINCIPIOS Y COMPROMISOS CONTEMPLADOS EN LA ESTRATEGIA
DEL SECRETARIO NACIONAL DE LAS NACIONES UNIDAS EN MATERIA
DE NUEVAS TECNOLOGIAS

Principios Compromisos

Promocién y proteccién de valo- Profundizar las capacidades internas
res globales. de la ONU y su exposiciéon a las nuevas

) » tecnologias.
Fomento de la inclusién y trans-

parencia. Aumentar la comprensién, la promocién y
. » el dialogo.
Trabajo en colaboracién.

) . Apoyar el didlogo sobre marcos normativos
Aprovechamiento de las capaci- y de cooperacion.

dades y los mandatos existentes.
Aumentar el apoyo de la ONU al desarrollo

Humildad y aprendizaje perma- de la capacidad de los Gobiernos.
nente.

Nota. Adaptado de Secretario General de la ONU (2018).

Es importante resaltar que la mencionada iniciativa condujo a la formacién del Panel de Alto
Nivel sobre la Cooperacion Digital* en el 2018, por parte del Secretario General de las Nacio-
nes Unidas, Anténio Guterres, con el propésito de proporcionar recomendaciones sobre como
la comunidad internacional podria colaborar de manera efectiva para mejorar la utilizacién
de las tecnologias digitales y reducir los riesgos asociados. El Panel culminé su mandato con
la presentacién del informe titulado La era de la interdependencia digital (2019), el cual contiene
una serie de propuestas destinadas a mejorar la utilizacion de las tecnologias digitales y ate-
nuar sus posibles peligros. Este informe recoge tres aspectos importantes vinculados con los
derechos humanos y la accién humana que detallamos a continuacion:

- El Panel inst6 al Secretario General a que inicie un examen en todos los organismos a
fin de conocer como se estan aplicando las normas y los tratados internacionales en
materia de derechos humanos a las nuevas tecnologias y, en esa misma linea, a que se
haga participe a la sociedad civil, a los Gobiernos, al sector privado y a la ciudadania a
expresar como deberian aplicarse dichos instrumentos.

- Por otro lado, el Panel exhorté a las empresas privadas responsables de redes sociales
a cooperar con los Gobiernos frente a los peligros que representan las nuevas tecnolo-
gias, asi como a los expertos, a la sociedad civil y a las organizaciones internacionales
a estudiar de forma integra las preocupaciones que existen frente a riesgos reales y
potenciales.

“ El Panel estuvo conformado por Melinda Gates (Estados Unidos de América), Jack Ma (China), Mohammed Al
Gergawi (Emiratos Arabes Unidos), Nikolai Astrup (Noruega), Vinton Cerf (Estados Unidos de América), Fadi Che-
hadé (Estados Unidos de América), Isabel Guerrero Pulgar (Chile), Marina Kaljurand (Estonia), Bogolo Kenewendo
(Botswana), Akaliza Keza Ntwari (Rwanda), Marina Kolesnik (Federacién de Rusia), Doris Leuthard (Suiza), Cathy
Mulligan (Reino Unido), Edson Prestes (Brasil), Kira Radinsky (Israel), Nanjira Sambuli (Kenya), Sophie Soowon Eom
(Republica de Corea), Dhananjayan Sriskandarajah (Australia) y Jean Tirole (Francia). Asimismo, el panel conté el
apoyo de una pequeiia secretaria, codirigida por Amandeep Singh Gill (India) y Jovan Kurbalija (Serbia).
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- Finalmente, el Panel propuso algunos pardmetros a la comunidad internacional para el
uso de la TA. Asi, indicé que el disefio y la creacion de sistemas inteligentes auténomos
debe permitir explicar sus decisiones y pedir cuentas de su uso a los seres humanos.
Asimismo, se debia asegurar que estos sistemas cumplan las normas éticas y de inge-
nierfa. También precisé que las decisiones de vida o muerte solo deben ser tomadas por
seres humanos y no por las maquinas. Por ultimo, pidié una cooperacion digital con
multiples actores para establecer el disefio y los principios como la transparencia y la
ausencia de sesgos en la creacion y el uso de esos sistemas inteligentes.

Tras estas dos iniciativas, el Secretario General de las Naciones Unidas publicé la Hoja de Ruta
para la Cooperacién Digital (2020b), en la cual se indica como la comunidad internacional
puede aprovechar mejor las oportunidades que ofrecen las tecnologias digitales, asi como
abordar los retos que estas plantean. La Hoja de Ruta se basa en las recomendaciones del Pa-
nel descritas anteriormente y las aportaciones de los Estados miembros, el sector privado, la
sociedad civil, la comunidad técnica y otros grupos de interesados, y exhorta a la comunidad
internacional a emprender las siguientes acciones:

TABLA 3. ACCIONES CLAVE DE LA HOJA DE RUTA PARA LA COOPERACION
DIGITAL

Acciones

—

Lograr conectividad universal para el 2030.

Promover los bienes publicos digitales.

Garantizar la inclusién digital de todos.

Fortalecer la construcciéon de capacidades digitales.

Garantizar la proteccién de derechos humanos en la era digital.
Apoyar a la economia mundial en materia de inteligencia artificial.

Promover la confianza y la seguridad en el entorno digital.

® N O U A WN

Construir una arquitectura mas efectiva para la cooperacion digital.

Nota. Adaptado de la Hoja de Ruta para la Cooperacion Digital.

Por su parte, el Comité Asesor del Consejo de Derechos Humanos, en cumplimiento de la
Resolucién 41/11, emiti6 el informe Impactos, oportunidades y retos que puedan entrafiar las tec-
nologias digitales nuevas y emergentes en relacion con la promocién y la proteccién de los derechos
humanos (2021). En dicho informe, el Comité Asesor destaca las contribuciones que las nuevas
tecnologias aportan a los derechos humanos; incluye una lista de iniciativas relevantes de la
ONU; y ofrece recomendaciones sobre cémo el Consejo de Derechos Humanos, sus procedi-
mientos especiales y sus érganos subsidiarios pueden abordar de manera completa, inclusiva
y préactica las oportunidades, los retos y las deficiencias en el &mbito de los derechos humanos
relacionados con las tecnologias digitales nuevas y emergentes.

En el informe del ACNUDH, titulado El derecho a la privacidad en la era digital (2021), la enton-
ces titular de la oficina, Michelle Bachelet, abordé el impacto del uso generalizado de la TA
por parte de Estados y empresas, particularmente, en dreas como la creacién de perfiles, la
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toma de decisiones automatizadas y las tecnologias de aprendizaje automatico, en el marco
del ejercicio del derecho a la privacidad y derechos conexos. Después de proporcionar una
visién general del marco legal internacional, resalté los aspectos de la TA que pueden tener
un efecto en la vida privada, y ofrecié ejemplos de como esto afecta al derecho a la privacidad
y a los derechos relacionados en cuatro areas clave:

TABLA 4. PREOCUPACION POR LOS SISTEMAS DE IA EN SECTORES CLAVE

La IA en la aplicacion de la ley, la seguridad nacional, la justicia penal y la gestion
de fronteras

Los Estados estan incorporando sistemas de IA en la aplicacion de la ley, seguridad
nacional, justicia penal y gestién de fronteras. Estos sistemas utilizan algoritmos de
prediccién que analizan datos, incluidos antecedentes penales, informes policiales
y publicaciones en redes sociales para predecir riesgos y tendencias futuras. Esto
plantea preocupaciones sobre la privacidad, ya que se utilizan datos de un gran nu-
mero de personas, y sobre los derechos humanos. Asi, las predicciones pueden des-
encadenar intervenciones estatales, como detenciones, sin necesariamente justifi-
car sospechas razonables.

La opacidad de las decisiones basadas en IA también plantea preocupaciones so-
bre la responsabilidad del Estado, especialmente en areas como la lucha contra el
terrorismo. Ademas, la tecnologia de reconocimiento biométrico se esta utilizando
cada vez mas. Ello plantea problemas de identificaciéon errénea, discriminaciéon y
violaciones de la privacidad.

Ademas, las herramientas de IA que intentan deducir el estado emocional de las
personas a partir de expresiones faciales también carecen de una base cientifica
sélida y pueden socavar los derechos humanos al ser utilizadas por las autoridades
publicas en contextos como controles policiales o interrogatorios.

Sistemas de IA y servicios publicos

El informe sefala que la IA se esta utilizando cada vez mas en la prestacion de servi-
cios publicos y humanitarios con el propdsito de aumentar la eficiencia y precision.
Sin embargo, se advierte que esta implementacién de herramientas de IA puede
tener efectos adversos en los derechos humanos si no se establecen garantias ade-
cuadas. En particular, la IA se utiliza en servicios publicos que van desde la asistencia
social hasta la atencién a la infancia, basdndose en grandes conjuntos de datos que
a menudo provienen de entidades privadas y plantean preocupaciones sobre priva-
cidad y sesgo en la toma de decisiones. La preocupacion principal radica en la posi-
bilidad de discriminacion, especialmente hacia grupos marginados, y se ejemplifica
con un caso en los Paises Bajos, donde se prohibié un sistema digital de deteccién
de fraudes debido a preocupaciones sobre la vulneracién del derecho a la intimidad
y la discriminacién socioeconémica.

Uso de la IA en el contexto laboral

El informe destaca que cada vez mas empleadores estan utilizando tecnologias ba-
sadas en datos, incluidos sistemas de IA, para el seguimiento y la gestién de los tra-
bajadores en el lugar de trabajo. Esta tendencia, acelerada por la pandemia de la CO-
VID-19, se extiende desde el control del comportamiento relacionado con el trabajo
hasta datos no relacionados con el trabajo. Esto aumenta el riesgo de fusionar datos
de vigilancia en el lugar de trabajo con datos personales, lo que plantea graves preo-
cupaciones sobre la privacidad. Adema3s, los sistemas de IA utilizados para la gestion
de personal a menudo tienen sesgos y carecen de transparencia y responsabilidad
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adecuadas, lo que pone a los trabajadores en una posicién vulnerable en términos
de privacidad y control sobre sus datos. Las practicas invasivas de cuantificacion en
el trabajo pueden forzar a los trabajadores a renunciar a su derecho a la privacidad
a cambio de empleo.

La IA para la gestion de informacién en linea

El informe resalta que las plataformas de medios sociales utilizan sistemas de IA
para tomar decisiones sobre la gestién de contenidos, lo que incluye clasificar, per-
sonalizar y aplicar restricciones de contenido. Estos sistemas pueden afectar negati-
vamente los derechos a la privacidad y la libertad de expresién a nivel local y global,
ya que la automatizacion y la aplicacion de filtros pueden no tener en cuenta los im-
pactos graves en estos derechos. La creacidén constante de vastos conjuntos de da-
tos a partir del seguimiento en linea y la elaboracion de perfiles de usuarios también
plantea preocupaciones, ya que unas pocas empresas controlan perfiles de miles de
millones de personas, lo que influye en la formacién de opiniones y puede promover
contenidos sensacionalistas y polarizacién. Ademas, los sistemas de recomendacién
pueden llevar a riesgos de privacidad, como la revelacién de vinculos no deseados
entre usuarios, y reflejan sesgos de género y racial en los resultados de busqueda.

Nota. Adaptado de ACNUDH (2021).

Por otro lado, en el informe del ACNUDH, se examinan diversos enfoques a partir de los cua-
les abordar estos desafios, y se presentan un conjunto de recomendaciones dirigidas a los
Estadosy alas empresas sobre la implementacién de salvaguardias que prevengan y reduzcan
al minimo los efectos negativos de la A, y permitan el pleno disfrute de los beneficios que
esta puede aportar.

En el marco de la Conferencia General de la UNESCO, llevada a cabo en Paris del 9 al 24 de
noviembre de 2021, la organizacién aprobd la Recomendacién sobre la Etica de la Inteligencia
Artificial (2021b). Dicha Recomendacion estuvo motivada por

las repercusiones positivas y negativas profundas y dinamicas de la inteligencia artificial (IA) en
las sociedades, el medio ambiente, los ecosistemas y las vidas humanas, en particular en la men-
te humana, debido en parte a las nuevas formas en que su utilizacién influye en el pensamiento,
las interacciones y la adopcién de decisiones de los seres humanos y afecta a la educacién, las
ciencias sociales y humanas, las ciencias exactas y naturales, la cultura y la comunicacién y la
informacién. (p. 1)

En atencioén a lo anterior, la Recomendacion se planted los objetivos que se presentan a conti-
nuacion en la Tabla 5.

38



TABLA 5. OBIJETIVOS DE LA RECOMENDACION SOBRE LA ETICA DE LA
INTELIGENCIA ARTIFICIAL

Acciones

1. Proporcionar un marco universal de valores, principios y acciones para
orientar a los Estados en la formulacion de sus leyes, politicas u otros ins-
trumentos relativos a la IA, de conformidad con el derecho internacional.

2. Orientar las acciones de las personas, los grupos, las comunidades, las
instituciones y las empresas del sector privado a fin de asegurar la incor-
poracién de la ética en todas las etapas del ciclo de vida de los sistemas
de IA.

3. Proteger, promover y respetar los derechos humanos y las libertades
fundamentales, la dignidad humana y la igualdad, incluida la igualdad
de género; salvaguardar los intereses de las generaciones presentes y
futuras; preservar el medio ambiente, la biodiversidad y los ecosistemas;
y respetar la diversidad cultural en todas las etapas del ciclo de vida de
los sistemas de IA.

4, Fomentar el didlogo multidisciplinario y pluralista entre multiples partes
interesadas y la concertacién sobre cuestiones éticas relacionadas con
los sistemas de IA.

5 Promover el acceso equitativo a los avances y los conocimientos en el
ambito de la IAy el aprovechamiento compartido de los beneficios, pres-
tando especial atencion a las necesidades y contribuciones de los paises
de ingreso mediano bajo, incluidos los paises menos adelantados, los
paises en desarrollo sostenible y los pequefios Estados insulares en de-
sarrollo.

Nota. Adaptado de UNESCO (2021b).

Con el fin de lograr el cumplimiento de los objetivos, en la Recomendacion, se hace alusiéon a
una serie de valores y principios disefiados para guiar el desarrollo y la implementacion de la
inteligencia artificial de manera ética y responsable, considerando su impacto en la sociedad
y en el medio ambiente. Estos valores y principios estan dirigidos a ayudar en la elaboraciéon y
aplicacion de medidas de politica y normas juridicas basadas en los derechos, proporcionan-
do orientacién en el contexto del rapido desarrollo tecnolégico.
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TABLA 6. VALORES DE LA RECOMENDACION SOBRE LA ETICA DE LA
INTELIGENCIA ARTIFICIAL

Valores

- Respeto a los derechos humanos. Se destaca la importancia de respetar, prote-
ger y promover los derechos humanos y la dignidad humana a lo largo del ciclo
de vida de los sistemas de IA, sin importar la raza, el género, la edad, etc.

« Prosperidad del medio ambiente. Se reconoce la necesidad de proteger y pro-
mover la prosperidad del medio ambiente y de los ecosistemas en el desarrollo
de la IA.

- Diversidad e inclusién. Se enfatiza la importancia de promover la diversidad y la
inclusiéon, asegurando que los sistemas de IA sean accesibles para todas las per-
sonas, sin discriminacion.

- Vivir en sociedades pacificas y justas. Se aboga por construir sociedades pacifi-
casy justas basadas en la interconexién y la solidaridad entre los seres humanos
y la naturaleza.

Nota. Adaptado de UNESCO (2021b).

TABLA 7. PRINCIPIOS DE LA RECOMENDACION SOBRE LA ETICA DE LA
INTELIGENCIA ARTIFICIAL

. Proporcionalidad e inocuidad. Se insta a que los sistemas de |IA sean proporcio-
nados y seguros, evitando dafios no deseados y evaluando los riesgos.

« Equidad y no discriminacién. Se busca promover la justicia social y la equidad,
evitando la discriminacién en el uso de la IA.

« Sostenibilidad. Se destaca la importancia de evaluar continuamente el impacto
humano, social, cultural, econédmico y ambiental de la IA para lograr sociedades
sostenibles.

« Derecho a la intimidad y proteccion de datos. Se enfatiza la necesidad de res-
petar la privacidad y proteger los datos personales en el desarrollo y uso de la IA.

. Supervision y decision humanas. Se asegura que la responsabilidad ética y juri-
dica en las decisiones relacionadas con la IA recae en las personas.

« Transparencia y explicabilidad. Se aboga por la transparencia y la explicabilidad
de los sistemas de IA, especialmente, cuando se toman decisiones que afectan a
los derechos humanos.

+ Responsabilidad y rendicién de cuentas. Se destaca la responsabilidad ética y
juridica de los actores de la IA y la necesidad de mecanismos de supervision y
rendiciéon de cuentas.

« Sensibilizacién y educacién. Se promueve la educacién y sensibilizacién publica
sobre la IAy la importancia de datos, derechos humanos y ética.

. Gobernanza y colaboracion. Se subraya la necesidad de enfoques de gobernan-
za inclusivos y la colaboracién entre multiples partes interesadas en la regulacion
de la IA.

Nota. Adaptado de UNESCO (2021b).

40



La CEPAL también ha tenido la oportunidad de referirse a esta materia mediante el docu-
mento titulado Tecnologias digitales para un nuevo futuro (2021a), el cual tiene como objetivo
impulsar una digitalizacién mas inclusiva y sostenible en América Latina y el Caribe, que no
solo acelere la recuperacién econémica, sino que también fomente una mayor productividad,
mejores empleos y reduccién de la desigualdad en la regién en busca de un estado de bienes-
tar digital.

El referido documento se divide en cuatro secciones. La primera destaca la importancia de
avanzar hacia una sociedad digital sostenible en medio de la disrupcién digital; la segun-
da analiza los efectos de la digitalizacion en el bienestar social y la igualdad, promoviendo
el acceso universal a estas tecnologias; la tercera estudia la relacién entre digitalizacion y
productividad en diferentes sectores econémicos y propone politicas para la recuperacién
pospandemia con transformacién productiva; y, finalmente, la cuarta seccién se centra en
el estado de las agendas digitales regionales, especialmente en la gestiéon de datos, y ofrece
recomendaciones para fortalecer la cooperacion regional y avanzar hacia un mercado digital
regional.

5.1.2. Organos de tratados

En el marco de Naciones Unidas, varios 6rganos de tratados, entre ellos el Comité de Derechos
Humanos, el Comité para la Eliminacién de la Discriminacién Racial y el Comité de DESC,
han realizado importantes declaraciones y evaluaciones sobre cémo las nuevas tecnologias
afectan a los derechos humanos de las personas. Los principales aportes en este sentido se
encuentran sistematizados a continuacion en la Tabla 8.

TABLA 8. OBSERVACIONES GENERALES SOBRE TECNOLOGIAS

Comité de Derechos Humanos

Este 6rgano de expertos independientes, encargado de supervisar la implementa-
cién del PIDCP, ha destacado la importancia de garantizar que las restricciones a la
libertad de expresién en linea sean necesarias y proporcionales (Observacién Gene-
ral n.° 34, 2011, parr. 22). Asimismo, ha recalcado que los medios de expresién com-
prenden «los modos de expresion audiovisuales, electrénicos o de Internet, en todas
sus formas» (Observacion General n.° 34, 2011, parr.12). El Comité también ha llamado
la atencién sobre la importancia de proteger la privacidad en el entorno digital y ha
instado a los Estados a abordar las amenazas a la libertad de expresién en linea, in-
cluida la vigilancia masiva.

Comité para la Eliminacién de la Discriminacion Racial

Este 6rgano, establecido en virtud de la Convencién Internacional sobre la Elimi-
nacién de todas las Formas de Discriminacién Racial (CERD), ha expresado su pre-
ocupacién por la discriminacién racial en linea y ha instado a los Estados a abordar
este problema y garantizar que las personas no sean objeto de discriminacion en
Internet.

En la Observaciéon General n.° 35 (2013), se sefialé que los principios articulados sobre
el discurso de odio racista desarrollados por el Comité eran aplicables incluso si el
discurso se difundia a través de medios electrénicos como Internet y los sitios de
redes sociales (parr. 7).
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Comité de Derechos Econémicos, Sociales y Culturales

Este Comité, a cargo de supervisar la implementacion del PIDESC, ha abordado la
importancia de garantizar el acceso universal a la educacion y la informacién en
linea, asi como la necesidad de proteger los derechos de autor y la propiedad inte-
lectual en el contexto digital.

En la Observacién General n.° 25 (2020), el Comité sefalé que «los Estados Partes
deberian dirigir sus propios recursos y coordinar las medidas de los demas para ase-
gurarse de que se produzca el progreso cientificoy que sus aplicacionesy beneficios
se distribuyan y estén disponibles, especialmente para los grupos vulnerables y mar-
ginados» (parr. 16). Ademas, agregdé que deben «eliminar la censura o las limitacio-
nes arbitrarias al acceso a Internet, que menoscaban el acceso a los conocimientos
cientificos y su difusion» (parr. 42).

Comité de los Derechos del Nifio

Como parte de su mandato de fiscalizar el cumplimiento de la CDN, el Comité de los
Derechos del Niflo ha recomendado que los Estados adopten medidas legislativas
y administrativas contundentes para proteger a los nifios de los contenidos perjudi-
ciales y engaiosos en el mundo digital (Observacion General n.° 25, 2021, parr. 110).
También ha exigido que se les proteja de cualquier forma de violencia producida en
el entorno digital, como la trata de nifios, la violencia de género, las agresiones en
linea, los ciberataques y los conflictos informativos (Observaciéon General n.° 25, 2021,
parr. 82).

Asi, en la Observacion General n.° 25 relativa a los derechos de los niflos en relacién
con el entorno digital, el Comité explicé cémo los Estados partes deben aplicar la
CDN en el contexto del entorno digital, proporcionando orientacion sobre las medi-
das normativas necesarias a fin de asegurar el cumplimiento total de las obligacio-
nes establecidas en la CDN y sus Protocolos Facultativos. Ello, teniendo en cuenta las
oportunidades, los riesgos y los desafios relacionados con la promocién, el respeto,
la proteccién y el ejercicio efectivo de los derechos de los niflos en el entorno digital.

En general, estos érganos de tratados han subrayado la necesidad de equilibrar el uso de las
nuevas tecnologias con la proteccién de los derechos humanos, incluida la libertad de expre-
sién, privacidad y no discriminacion, y los derechos de nifias, nifios y adolescentes. También
han destacado la importancia de que los Estados apliquen leyes y politicas que promuevan un
entorno en linea seguro y respetuoso de los derechos humanos. Ademds, han hecho especial
énfasis en la necesidad de una supervisién adecuada y una rendicién de cuentas efectiva en
el uso de la tecnologia por parte de los Estados y actores privados.

5.1.3. Procedimientos especiales

Cabe destacar que la preocupacion por el impacto de las nuevas tecnologias en los derechos
humanos también ha sido materia de informes y comunicados de prensa por parte de los
procedimientos especiales de las Naciones Unidas. A fines del siglo pasado, el Relator Especial
sobre la Promocion y Proteccion del Derecho a la Libertad de Opinién y Expresion, Abid Hus-
sain, expreso su preocupacion en torno al uso de estas nuevas fuentes por parte de algunos
grupos y particulares, en particular, en lo referido al «racismo y la apologia del odio, la incita-
cién a laviolencia, la pornografia (en particular, el uso de nifios en la pornografia y el turismo
sexual), la vida privada y la reputacién, y los valores culturales o sociales» (1998, parr. 33).
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Posteriormente, el sucesor de Abid Hussain en la Relatoria Especial sobre la Promocién y
Proteccion del Derecho a la Libertad de Opinién y Expresién, Frank La Rue, fue parte de la
Declaracion Conjunta del Décimo Aniversario: Los diez principales desafios a la libre expresién en
la proxima década (2010).”” Con relacién al uso de las tecnologias, se hizo hincapié en que «el
enorme potencial de Internet como instrumento de promocién de la libre circulacion de la
informacién y las ideas no se ha concretado plenamente, debido a los esfuerzos de algunos
gobiernos para controlar o limitar este medio» (Desafio 9), y en que, si bien el Internet ha
brindado un acceso sin precedentes a medios de informacién y comunicaciones, «la mayoria
de ciudadanos del mundo no tiene acceso o tienen un acceso muy limitado» (Desafio 10).
Cabe destacar que dichos retos han sido abordados por la Relatoria en diversos informes pos-
teriores.®

Tras ello, el atin Relator Frank La Rue, publicé un informe en el cual abordo las dificultades
para proteger a los periodistas y la libertad de prensa en situaciones que no son de conflicto
armado. Asi, observé con preocupacion «el hostigamiento de periodistas de Internet y blo-
gueros, como la injerencia ilicita en sus sitios, la vigilancia de sus actividades en Internet,
la aprehensién y detencion arbitrarias y el bloqueo de sitios web que contienen informacién
en que se critica a las autoridades» (Relator Especial sobre la Promociéon y Proteccién del
Derecho a la Libertad de Opinién y de Expresion de la ONU, 2012, parr. 63). Asimismo, reiterd
que «el derecho a la libertad de expresién debia estar plenamente garantizado en Internet y
en cualquier otro medio» (2012, parr. 64). Por lo que, de haber una limitacién al ejercicio de
este derecho a través de Internet, debe ajustarse también al articulo 19, parrafo 3 del PIDCP.*

En su ultimo informe al Consejo de Derechos Humanos, la Relatora Especial sobre la Promo-
cién y Proteccién del Derecho a la Libertad de Opinion y de Expresion, Irene Khan, examind
la amenaza que representa la desinformacién para los derechos humanos, las instituciones
democréticas y los procesos de desarrollo (2021). Asi, la Relatora destacé como se ha utiliza-
do la desinformacién en varios paises de forma muy visible para socavar el derecho a unas
elecciones libres y limpias. En ese marco, puso como ejemplo el caso de los Estados Unidos
de América. Asi, sefiala como «en las tres ultimas citas electorales més importantes de los
Estados Unidos de América se utilizaron campafias de desinformacién con fines raciales para
impedir el voto de las comunidades de color» (2021, parr. 24). Asimismo, condend «el recurso
al cierre de Internet para impedir o interrumpir, de forma intencional y arbitraria, el acceso
a la informacién en linea», sosteniendo que estos «no frenan la desinformacién, sino que
dificultan la busqueda de la verdad y probablemente fomentan los rumores» (2021, parr. 51).

En relacién con lo anterior, el Relator Especial sobre la Libertad de Reunién Pacifica y de
Asociacion, Clément N. Voule, ha expresado su preocupacion por el aumento de los «apago-
nes de Internet» durante momentos democraticos criticos, tales como elecciones y protestas
pacificas (2021, parr. 2). Asi, observé que estas medidas constituyen una violacién del derecho
de reunién pacifica, consagrado en el articulo 21 del PIDCP,** no debiendo considerarse como

“ Presentada junto con el Representante para la Libertad de los Medios de Comunicaciéon de la Organizacion para la
Seguridad y la Cooperacién en Europa, Sr. Miklos Haraszti; la Relatora Especial para la Libertad de Expresion de la
Organizacién de Estados Americanos, sefiora Catalina Botero; y la Relatora Especial sobre la Libertad de Expresion
v el Acceso a la Informacién de la Comisién Africana de Derechos Humanos y de los Pueblos, sefiora Faith Pansy
Tlakula.

“ Para mayor informacion, véase: https://www.ohchr.org/es/special-procedures/sr-freedom-of-opinion-and-expres-
sion/annual-thematic-reports.

* «Articulo 19

[..]

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo [derecho a la libertad de expresion] entrafia deberes
y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que deberdn, sin embar-
go, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacién de los demads;

b) La proteccién de la seguridad nacional, el orden publico o la salud o la moral ptblicas».

% «Articulo 21
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una restriccion licita de esta libertad fundamental. En este sentido, enfatizo que el acceso a
los servicios de Internet y telefonfa mévil deben mantenerse en todo momento, incluso du-
rante tiempos de disturbios civiles (2021, parr. 2).

A través de la Resolucion 28/16, aprobada por el Consejo de Derechos Humanos, se cre6 la Re-
latorfa sobre el Derecho a la Privacidad, entre cuyas funciones destaca el determinar posibles
obstéaculos a la promocién y proteccién del derecho a la privacidad, y presentar propuestas y
recomendaciones al Consejo de Derechos Humanos en relacién con los retos presentes en la
era digital. Asi, al Relator Especial sobre la Privacidad «le interesan cada vez més las implica-
ciones para la privacidad de las siguientes esferas: i) vigilancia a gran escala; ii) utilizacion y
conservacién de datos personales; iii) bases de datos forenses de ADN; y, iv) datos abiertos y
macrodatos» (ONU, s/f a). A lo largo de sus informes, la Relatoria ha expresado su preocupa-
cién por temas como el uso de las nuevas tecnologias para actividades de vigilancia guberna-
mental,* el uso de datos personales por partes de las empresas,* la divulgacién de datos,” y el
uso de informacién personal y no personal en el contexto de las soluciones de IA.>** Asimismo,
la Relatoria publicé el documento titulado Principios que informan la privacidad y la proteccion
de datos personales (2022D).

Por otro lado, la Relatoria Especial sobre las Formas Contemporaneas del Racismo, Discri-
minacién Racial, Xenofobia y Formas Conexas de Intolerancia ha emitido diversos informes
sobre el impacto de las nuevas tecnologias en los derechos humanos. En este sentido, en el
2020, la Relatora Especial, E. Tendayi Achiume, emitié dos informes sobre la materia. En el
primero, titulado La discriminacién racial y las tecnologias digitales emergentes: un andlisis de los
derechos humanos (2020a), la Relatora concluye que «las tecnologias digitales emergentes agu-
dizan y amplifican las desigualdades existentes, muchas de las cuales obedecen a motivos de
raza, etnia y origen nacional» (parr. 4). Entre los motivos de preocupacién, destaca la preemi-
nencia de las «tecnologias de clasificacion que diferencian, jerarquizan y categorizan» (2020a,
parr. 7).

Asi, por ejemplo, «los algoritmos de aprendizaje automatico reproducen los sesgos incorpora-
dos en los conjuntos de datos a gran escala capaces de imitar y reproducir los sesgos implici-
tos de los humanos» (2020a, parr. 7). En el segundo, la Relatora resalta la forma en que se estan
desplegando tecnologias digitales para promover ideologias xenoéfobas y racialmente discri-
minatorias (2020b, parr 3). Asimismo, hace hincapié en que «pese a la sensacién generalizada
de que las tecnologias digitales emergentes son neutrales y objetivas en su funcionamiento, la
raza, el origen étnico y nacional y la ciudadania determinan el ejercicio y disfrute de los dere-
chos humanos en todos los campos en los que esas tecnologias hoy se aplican ampliamente»
(2020b, parr. 5).

En el 2018, la Relatora Especial sobre la Violencia contra las Mujeres y las Nifas, sus Causas y
sus Consecuencias, Dubravka Simonovi¢, emitié un informe en el que analizé la violencia en
linea y la violencia facilitada por las TIC contra las mujeres y las nifias desde una perspectiva
de derechos humanos (2018). Asi, sefial6 que «cuando las mujeres y las nifias tienen acceso a
Internet y lo usan, se enfrentan a modalidades y expresiones de violencia en linea que se ma-
nifiestan en una serie de formas multiples, interrelacionadas y recurrentes de violencia por
razon de género contra la mujer» (2018, parr. 14). Asi, sefial6 que el «Internet se ha convertido

Se reconoce el derecho de reunién pacifica. El ejercicio de tal derecho sélo podra estar sujeto a las restricciones pre-
vistas por la ley que sean necesarias en una sociedad democrdtica, en interés de la seguridad nacional, de la seguri-
dad publica o del orden publico, o para proteger la salud o la moral publicas o los derechos y libertades de los demés».
*1'Véase A/HRC/34/60 y A/HRC/37/62.

92 Véase A/HRC/43/52.

% Véase A/72/540 y A/73/438.

5 Véase A/HRC/46/37.
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en un sitio en que se ejercen diversas formas de violencia contra las mujeres y las nifias, como
la pornografia, los juegos sexistas y las violaciones de la intimidad» (2018, parr. 25).

Ademas, a través de distintos comunicados de prensa, los procedimientos especiales de las
Naciones Unidas han hecho hincapié en la especial atencién que ameritan las nuevas tecno-
logias. En este sentido, en un comunicado de prensa, los Relatores Especiales de Naciones
Unidas que participaron en la Cumbre anual RightsCon enfatizaron que las violaciones de los
derechos digitales permiten y aumentan la violencia en linea y fuera de linea, profundizando
el conflicto, la discriminacion sistémica contra grupos particulares y las crisis humanitarias,
econdmicas y politicas en todo el mundo (ONU, 2022).

Adicionalmente, en un reciente comunicado de prensa, diversos expertos de las Naciones
Unidas™ solicitaron «mayor transparencia, supervision y regulacién para hacer frente a los
efectos negativos sobre los derechos humanos de las herramientas digitales y los espacios
en linea nuevos y emergentes» (ONU, 2023). En esa linea, los expertos expresaron su preo-
cupacién por la proliferacion de programas espia invasivos, y de los llamados sistemas de
«inteligencia artificial generativa». Asimismo, «reiteraron sus llamamientos a la cautela ante
el impacto radical de las tecnologias digitales en el contexto de las crisis humanitarias, desde
la recopilacién de datos a gran escala —incluida la recoleccién de datos biométricos muy sen-
sibles— hasta el uso de tecnologias avanzadas de vigilancia selectiva» (ONU, 2023).

5.2. SISTEMAS REGIONALES DE DERECHOS HUMANOS

5.2.1. Sistema Interamericano de Derechos Humanos

Los o6rganos del SIDH, la CIDH y la Corte IDH han ido reconociendo progresivamente los
impactos de las nuevas tecnologias en la regién de América y el Caribe. A pesar de que los
estdndares de proteccién se han centrado en los DCP, los ultimos pronunciamientos de estos
organos interamericanos evidencian una tendencia hacia la garantia de los derechos sociales
bajo un contexto de nuevas tecnologias digitales.

a) Los derechos humanos y las nuevas tecnologias a partir del trabajo de la CIDH

En cuanto a los derechos a la libertad de expresién y a la privacidad, la CIDH considera que
los sistemas de vigilancia digital por parte de los Estados pueden constituir mecanismos que
atentan contra tales derechos. Asi lo resalté la CIDH cuando se pronuncié sobre la aplicacién
del software Pegasus para vigilar las actividades de periodistas y personas defensoras de de-
rechos humanos en El Salvador (2022b) y México (2023a). En sus comunicados de prensa, la
CIDH reiter6 que los Estados deben limitar el empleo de las tecnologias con injerencia en los

* Fionnuala Ni Aoldin, Relatora Especial sobre la Promocién y la Protecciéon de los Derechos Humanos y las Liberta-
des Fundamentales en la Lucha contra el Terrorismo; Irene Khan, Relatora Especial sobre la Promocién y Proteccion
del Derecho a la Libertad de Opinién y de Expresién; Aua Baldé (Presidente Relatora), Gabriella Citroni (Vicepresi-
denta), Angkhana Neelapaijit, Grazyna Baranowska, Ana Lorena Delgadillo Pérez, Grupo de Trabajo sobre Desapa-
riciones Forzadas e Involuntarias; Ana Brian Nougreres, Relatora Especial sobre el Derecho a la Privacidad; Mary
Lawlor, Relatora Especial sobre la Situacién de los Defensores de los Derechos Humanos; Clément Nyaletsossi Voule,
Relator Especial sobre los Derechos a la Libertad de Reunién Pacifica y de Asociacion; Pichamon Yeophantong (Pre-
sidenta), Damilola Olawuyi (Vicepresidente), Fernanda Hopenhaym, Elzbieta Karska y Robert McCorquodale, Grupo
de Trabajo sobre la cuestiéon de los derechos humanos y las empresas transnacionales y otras empresas; y Ashwini
K. P., Relatora Especial sobre las Formas Contemporaneas de Racismo, Discriminacién Racial, Xenofobia y Formas
Conexas de Intolerancia; Tomoya Obokata, Relator Especial sobre las Formas Contemporaneas de la Esclavitud, in-
cluidas sus causas y consecuencias.
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derechos a la libertad de expresién y a la privacidad, y cuando ello suceda corresponde seguir
los estandares internacionales de derechos humanos.

En esa linea, se requiere que estas injerencias tengan un sustento legal, se garantice la exis-
tencia de un objetivo legitimo y los principios de necesidad y proporcionalidad, y cuenten con
una autorizacién judicial previa y supervisiéon permanente por parte de los érganos estatales.
Asimismo, los Estados deben notificar a las personas que son objeto de vigilancia para que es-
tas conozcan sobre la informacién recolectada y se manifiesten acerca del tratamiento que se
dara a dicha informacién. Mientras los Estados incorporan dichos estdndares en sus marcos
normativos nacionales, la CIDH y el ACNUDH han llamado de manera conjunta a una mora-
toria inmediata sobre la venta, la transferencia y el empleo de esta tecnologia (CIDH, 2021c¢).

Por otro lado, la CIDH y otros organismos internacionales han emitido instrumentos de soft
law que abordan la relacién de las nuevas tecnologias con los derechos a la libertad de ex-
presién y de participaciéon politica. Ese es el caso de las Declaraciones Conjuntas: a) sobre la
Libertad de Expresién y Elecciones en la era digital, y b) sobre la Independencia y la Diversi-
dad de los Medios de Comunicacién en la era digital. En la primera Declaracién Conjunta, se
sostiene que durante los periodos electorales rigen, entre otros principios, el deber de esta-
blecer marcos regulatorios que ofrezcan a las personas votantes informacién precisa y con-
fiable sobre los partidos politicos, las personas candidatas y el proceso electoral en general;
asi como el deber de promover el acceso a otras tecnologias digitales y cerrar brechas de esta
naturaleza (CIDH, 2020).

Ademads, en dicha Declaracion se recomienda a los medios y a las plataformas digitales adop-
tar medldas para que los usuarios tengan acceso a distintas ideas y posiciones politicas, y que
realicen los esfuerzos necesarios para combatir la desinformacién, la manipulacién inten-
cionada de informacién y los correos no deseados durante el contexto electoral (CIDH, 2020).
Por su parte, en la Declaraciéon Conjunta sobre la Independencia y la Diversidad de los Medios
de Comunicacién en la era digital, la CIDH destaca un conjunto de amenazas tecnolégicas
que pueden configurarse como violaciones al derecho a la libertad de expresién: la vigilancia
digital a medios de comunicacién o periodistas; la eliminacién de contenido en linea; o los
ataques cibernéticos a los sistemas de comunicacién digital (CIDH, 2018).

Igualmente, durante el periodo de sesiones del 2021, la CIDH llevé a cabo la audiencia tema-
tica Uso de tecnologias de vigilancia y su impacto en la libertad de expresién en pandemia (CIDH,
2021c). Durante la audiencia, las organizaciones de la sociedad civil solicitaron a la CIDH, en-
tre otras cuestiones, que exhorte a los Estados a la ejecucién de procesos de debida diligencia
en materia de derechos humanos por parte de las empresas o instituciones dedicadas al dise-
fo, al desarrollo, a la venta o a la compra de tecnologias de vigilancia; y que abra un proceso
de consulta regional para establecer un conjunto de directrices que guien la adquisicién y el
uso de las tecnologias de vigilancia, dirigidas a agentes policiales y de inteligencia (Article 19,
2021).

En su informe tematico Estdndares para una internet libre, abierta e incluyente, la Relatoria Es-
pecial para la Libertad de Expresién de la CIDH destaca que los derechos a la libertad de
expresion y a la vida privada gozan de igual protecciéon tanto en los medios de comunicacién
tradicionales como en Internet (2017, parr. 82). Asimismo, ambos derechos pueden estar su-
jetos a restricciones o injerencias admisibles a través de la red siempre y cuando los Estados
cumplan con el test tripartito: a) prevista en la ley; b) persigue un objetivo legitimo; y c) es
necesario en una sociedad democratica, es decir, cumple con los principios de idoneidad,
necesidad y proporcionalidad (CIDH, 2017, parr. 155).
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Asimismo, la Relatorfa Especial para la Libertad de Expresién de la CIDH reconoce que el
derecho a la privacidad se ha visto fuertemente impactado por el modelo de negocios de las
redes sociales, que ofrece servicios sin costo a cambio de la propiedad de los datos generados
por los usuarios, y que las personas no tienen poder de decisién sobre la informacién que
comunican (2017, parr. 199). Por ello, considera fundamental la existencia de regimenes de
proteccion de datos personales, que regulan su almacenamiento, procesamiento, uso y trans-
ferencia (2017, parr. 204). Asi, los Estados deben adoptar politicas para prohibir el manejo de
datos personales, salvo que exista un objetivo legitimo o se obtenga el consentimiento infor-
mado de la persona afectada (2017, parr. 205).

Por otra parte, la Relatorfa Especial califica la vigilancia en la red como una interferencia en
la vida privada de las personas. Bajo esta logica, considera que todas las injerencias de esta
naturaleza no son legitimas, salvo supuestos excepcionales como el terrorismo y la lucha con-
tra la delincuencia organizada (2017, parr. 215). Ahora bien, la Relatorfa Especial agrega que
puede comprobarse la legitimidad de la vigilancia electrénica a través del test tripartito antes
mencionado (2017, parr. 216), por lo que corresponde hacer un analisis individualizado en
cada situacion.

En el caso de los NNA, la Relatorfa Especial para la Libertad de Expresion de la CIDH enfati-
za que el acceso a Internet es un presupuesto indispensable para el ejercicio efectivo de los
derechos humanos, en especial del derecho a la libertad de expresion (2019a, parr. 76). Ahora
bien, ya que los NNA tienen la facilidad de expresarse libremente a través de Internet sin
necesidad de intermediarios, se plantea el desafio de proteger su privacidad e imagen ante
una eventual sobreexposicion. Por ello, la Relatoria Especial considera que los Estados deben
adoptar un marco legal que proteja su libertad de expresion y privacidad, asi como garantizar
que las empresas desarrollen politicas que armonicen estos derechos con la proteccién de la
nifiez (2019a, parr. 82).

En el caso de las personas de edad, los Estados deben llevar a cabo politicas de alfabetizacion
digital para promover el uso responsable y auténomo de Internet y las tecnologias digitales, lo
que resulta esencial para proteger su derecho a la igualdad y no discriminacién (CIDH, 2022a,
parr. 302). De hecho, la Convencién Interamericana sobre Proteccién de Personas Mayores
(2015) senala expresamente obligaciones de los Estados en relacién con los derechos a la edu-
caciéon y a la accesibilidad y movilidad personal en el contexto digital.

Por un lado, la Convencién establece que una de las obligaciones de los Estados en cuanto al
derecho ala educacion consiste en «[p]Jromover la educacion y formacion de la persona mayor
en el uso de las TIC para minimizar la brecha digital, generacional y geogréfica e incrementar
la integracién social y comunitaria» (articulo 20). Por otro lado, el mismo tratado indica, res-
pecto al derecho a la accesibilidad y movilidad personal, que los Estados tienen la obligacién
de «[pJromover el acceso de la persona mayor a los nuevos sistemas y tecnologias de la infor-
macién y las comunicaciones, incluida Internet y que estas sean accesibles al menor costo
posible» (articulo 26).

Finalmente, en el marco de sus funciones de monitoreo de derechos humanos, en marzo de
2023, la CIDH realiz6 visitas a empresas de Internet en San Francisco (Estados Unidos) para
recoger informacion sobre sus préacticas y politicas en materia de derechos humanos, y con
el propdsito de fortalecer la respuesta estatal frente a los desafios que representan las tecno-
logfas digitales en los derechos humanos. En este espacio, los representantes de los Estados
de Brasil, Canadd, Colombia, Pert y Uruguay, quienes también participaron en las visitas,
expresaron preocupaciones sobre la moderacion de contenido, destacaron la importancia de
Internet y las plataformas digitales para la democracia y la gestion publica, y los desafios que
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surgen de discursos estigmatizantes o permisivos con la violencia y la discriminacion (CIDH,
2023c).

b) Los derechos humanos y las nuevas tecnologias a partir del trabajo de la Corte IDH

El 6rgano jurisdiccional del sistema interamericano, la Corte IDH, a su vez ha resuelto una
serie de casos que aproximan la relacién entre las nuevas tecnologias y los derechos a la liber-
tad de expresion y a la vida privada a través de la interpretaciéon de los articulos 11 y 13 de la
CADH. En las sentencias de los casos Perozo y otros vs. Venezuela (2009a) y Rios y otros vs. Ve-
nezuela (2009b), la Corte IDH ha dejado sentado que la proteccién de la libertad de expresiéon
es amplia, y que no puede ser objeto de restricciones ni a través de controles gubernamentales
o privados ni por medio de nuevas tecnologias; y que el Estado tiene la responsabilidad de
garantizar este derecho ante eventuales restricciones a la expresion.

Asimismo, en la sentencia del caso Escher y otros vs. Brasil (2009¢), la Corte IDH ha reconocido
que el uso creciente de nuevas tecnologias pone en mayor riesgo el derecho a la privacidad,
especialmente cuando se trata de interceptaciones y grabaciones telefénicas; por lo que los
Estados tienen la obligacién de adaptar y fortalecer las formas tradicionales de proteccién
de este derecho (parr. 115). En este sentido, la Corte IDH consider6 que las conversaciones
telefénicas, como forma de comunicacion, si estan protegidas por el derecho a la vida priva-
da, a pesar de que no estén explicitamente mencionadas en el articulo 11 de la CADH, que
reconoce este derecho y garantiza su proteccion ante injerencias de terceros (2009¢, parr. 114).
Por tanto, consideramos que este estandar también puede resultar aplicable para proteger la
privacidad en los espacios digitales.

Por ultimo, la Corte IDH también se ha referido al impacto de las nuevas tecnologias en los de-
rechos laborales, analizando cémo deben actuar los Estados ante estas circunstancias. En la
Opinién Consultiva OC-27/21, sobre los derechos a la libertad sindical, negociacion colectiva y
huelga, la Corte IDH ha precisado que los Estados tienen la obligacién de actualizar sus leyes
y politicas segun los cambios producidos en el mercado laboral por los avances tecnolégicos
y tomando en cuenta la proteccion de los derechos laborales (2021a, parr. 202). Asimismo, la
regulacion del trabajo en el contexto de las nuevas tecnologias debe responder al caracter
universal e irrenunciable de los derechos laborales, enfocarse en las personas y no solo en los
mercados, y adoptar medidas especificas para reconocer, cuando corresponda, la condicién
de trabajadores y los derechos a la libertad sindical, la negociacion colectiva y la huelga en la
legislacion nacional (2021a, parr. 209).

5.2.2. Sistema Europeo de Derechos Humanos

En el marco del SEDH, el 28 de enero de 1981, el Consejo de Europa abrié a la firma el Conve-
nio para la Proteccién de Datos Personales (1981). El Convenio 108+ fue el primer instrumento
internacional juridicamente vinculante en el dmbito de la proteccién de datos personales.
En virtud de este, se dispuso que las partes estaban en la obligacién de adoptar las medidas
necesarias para seguir en sus ordenamientos juridicos internos los principios consagrados en
el Convenio, y asi garantizar la proteccién de los datos personales de sus respectivas pobla-
ciones. En el 2001, el Consejo de Europa abrié a la firma el Protocolo Adicional del Convenio
(2001), el cual obliga a las partes a crear autoridades de control que garanticen la proteccion
efectiva de las personas en lo que respecta al tratamiento de sus datos personales.

Si bien el CEDH no aborda especificamente la regulacién de las tecnologias de la informacién
y la comunicacién, el TEDH ha emitido sentencias relevantes sobre cuestiones relacionadas
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con la tecnologia y los derechos humanos. A continuacion, en la Tabla 9, se aborda parte de
dicha jurisprudencia.

TABLA 9. JURISPRUDENCIA DEL TEDH EN MATERIA DE TECNOLOGIAS

Vigilancia y privacidad

El TEDH ha emitido sentencias que abordan la vigilancia estatal y la protecciéon de
la privacidad en la era digital. Por ejemplo, en el ya referido caso Big Brother Watch
y Otros v. Reino Unido, el Tribunal se pronuncié sobre la legalidad de la vigilancia
masiva y la retencién de datos de comunicaciones (TEDH, 2021).

Libertad de expresién en linea

EI TEDH ha tratado casos relacionados con la libertad de expresiéon en el contexto de
Internet y las redes sociales. Las sentencias han abordado cuestiones como la censu-
ra en lineay la responsabilidad de las plataformas en linea por el contenido generado
por los usuarios.

Por ejemplo, en relacién con la proteccién periodistica en los medios digitales, se
debe tener en especial consideraciéon la sentencia del caso Nagla v. Latvia del 2013.
En este caso, una periodista recibié correos electrénicos anénimos que sefalaban
una vulnerabilidad en la base de datos del Servicio Estatal de Hacienda, revelando
un posible incumplimiento de medidas de austeridad. Tras verificar la informacion,
la periodista la divulgé en su programa de television. Frente a ello, se inicié una in-

vestigacion penal y se solicité a la periodista que revelara la identidad de la fuente
andénima, a lo que ella se negd invocando su derecho a no divulgar sus fuentes.

A pesar de identificar la fuente anénima mediante la direccion IP, se realizé un regis-
tro en el domicilio de la periodista y se confiscaron sus dispositivos electrénicos. El
TEDH considerd que obligar a identificar una fuente anénima podria tener un efecto
disuasorio sobre la libertad de expresiéon, destacando que la proteccidon de las fuen-
tes periodisticas es parte del derecho a la informacién. Ademas, el Tribunal concluyé
que la confiscaciéon de informacion violaba el articulo 10 del CEDH®® debido a la falta
de autorizacién para capturar cualquier tipo de informacién y la insuficiente justifi-
cacion de la efimeridad de las pruebas en cibercrimenes (TEDH, 2013).

Proteccion de datos personales

El TEDH ha emitido sentencias sobre la proteccién de datos personales y la impor-
tancia de garantizar que la recopilacion y el procesamiento de datos cumplan con
los estandares de privacidad.

A modo de ejemplo, en la sentencia del caso Bdrbulescu contra Rumania del 2017,
el afectado alegé que su derecho a la privacidad, protegido por el articulo 8 de la
CEDH?%, fue vulnerado por su empleador al monitorear sus comunicaciones elec-

% «Articulo 10. Libertad de expresion.

1. Toda persona tiene derecho a la libertad de expresién. Este derecho comprende la libertad de opinién y la libertad
de recibir o de comunicar informaciones o ideas sin que pueda haber injerencia de autoridades publicas y sin con-
sideracion de fronteras. El presente articulo no impide que los Estados sometan a las empresas de radiodifusion, de
cinematografia o de televisién a un régimen de autorizacién previa.

2. El ejercicio de estas libertades, que entrafian deberes y responsabilidades, podra ser sometido a ciertas formalida-
des, condiciones, restricciones o sanciones, previstas por la ley, que constituyan medidas necesarias, en una sociedad
democrética, para la seguridad nacional, la integridad territorial o la seguridad publica, la defensa del orden y la
prevencién del delito, la proteccion de la salud o de la moral, la proteccién de la reputacion o de los derechos ajenos,
para impedir la divulgacién de informaciones confidenciales o para garantizar la autoridad y la imparcialidad del
poder judicial»>.

7 <<Articulo 8. Derecho al respeto a la vida privada y familiar.
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trénicas sin su consentimiento. En el caso referido, Bdrbulescu habia establecido
una cuenta de Yahoo Messenger a solicitud de su empleador para uso laboral, pero
después de tres anos fue despedido al descubrirse que habia utilizado la cuenta para
asuntos personales. Los tribunales nacionales de Rumania desestimaron su deman-
da, basandose en una directiva de la UE que prohibe el uso de recursos de la empre-
sa para fines personales y justificaron el monitoreo como necesario para determinar
incumplimientos disciplinarios. Bdrbulescu llevé su caso al TEDH, argumentando
que el acceso y monitoreo de sus comunicaciones electréonicas violaban su derecho
a la intimidad.

La sentencia del TEDH establece que la legalidad de la monitorizacién de las comuni-
caciones de los empleados debe evaluarse considerando varios factores. Entre ellos,
si el trabajador fue informado previamente de la posibilidad de la monitorizacion, el
grado de intromisién del empleador, la existencia de una razén legitimma empresarial,
la posibilidad de métodos de monitorizacién menos intrusivos, el uso que hace la
empresa de los resultados de la monitorizacién y la presencia de salvaguardias para
el empleado. En el caso de Bdrbulescu, el TEDH le dio la razén, ya que no se deter-
mind si el empleado habia sido notificado previamente sobre la monitorizacién y no
se consideraron las razones especificas para la monitorizacién ni si podrian haberse
utilizado métodos menos intrusivos, entre otros aspectos. Tomando ello en conside-
racion, el tribunal concluyé que la monitorizacién en ese caso no estaba legalmente
justificada.

Es importante sefialar que el TEDH no emite legislacion, sino que interpreta y aplica la CEDH
a través de sus sentencias. La legislacion especifica sobre tecnologias y derechos humanos
puede variar en los paises miembros del Consejo de Europa, que estan sujetos a la CEDH.
Ademas, la regulacién de tecnologias puede abordarse a nivel nacional y de la UE.

6. BUENAS PRACTICAS ESTATALES Y MULTILATERALES PARA GA-
RANTIZAR LA PROTECCION DE LOS DERECHOS HUMANOS EN
EL CONTEXTO DE LAS NUEVAS TECNOLOGIAS

Al hablar de buenas practicas en el d&mbito de la regulacién de nuevas tecnologias, se hace
referencia a los enfoques, las politicas y las estrategias que los Estados y las organizaciones
pueden adoptar para regular y gestionar de manera efectiva el impacto de las tecnologias
emergentes en la sociedad y la economia. Estas préacticas se desarrollan con el fin de pro-
mover el desarrollo sostenible, la innovacion responsable y la proteccién de los derechos y
valores fundamentales en un entorno tecnolégico en constante evolucién.

En esa linea, la presente seccién tiene como objetivo presentar las buenas practicas que algu-
nos Estados de la region activos en la materia han emprendido a fin de salvaguardar los dere-
chos de sus ciudadanos en el entorno digital. Para ello, se brindard una aproximacién general
de las medidas legislativas y politicas publicas adoptadas para reducir los efectos perniciosos

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

2. No podré haber injerencia de la autoridad publica en el ejercicio de este derecho sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrética,
sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la defensa
del orden y la prevencién de las infracciones penales, la protecciéon de la salud o de la moral, o la
proteccién de los derechos y las libertades de los demas»>.
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de las nuevas tecnologias y acortar la brecha digital. Ademas, se hard alusion a algunos de los
avances mas significativos a nivel jurisprudencial. Finalmente, cabe destacar que el motivo de
la seccion es brindar una mirada general de las medidas adoptadas por los Estados frente a las
nuevas tecnologfas. Sin embargo, no pretende ser una investigacién exhaustiva en la materia.

6.1. BUENAS PRACTICAS ESTATALES
6.1.1. Medidas legislativas y politicas publicas

En un mundo cada vez mds influenciado por avances tecnolégicos, las medidas legislativas
y el disefo e implementacién de politicas publicas desempefian un papel fundamental en la
configuracién de un entorno digital seguro, ético y eficiente. La rapida evolucién de las nue-
vas tecnologias plantea desafios y oportunidades tnicas, y es esencial que los Gobiernos y las
organizaciones adopten enfoques estratégicos para promover la innovacién responsable, pro-
teger los derechos de los ciudadanos y garantizar un desarrollo tecnolégico sostenible. En este
apartado, se exploraran las diversas medidas y politicas implementadas por los Estados a fin
de abordar los impactos de las nuevas tecnologias en nuestra sociedad; en especifico, se hara
alusion al caso de Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, México, Paraguay,
Pert, Uruguay, Espana, Estados Unidos y Canada.

En la actualidad, los Estados latinoamericanos se encuentran en una encrucijada en lo que
respecta a las leyes y politicas publicas relacionadas con las nuevas tecnologias. La rapida
adopcién de innovaciones digitales en la regién ha generado una creciente necesidad de re-
gulaciones que fomenten la innovacién, protejan los derechos de los ciudadanos y aborden
los desafios emergentes en el ambito tecnoldgico. A continuacién, en la Tabla 10 se exploran
algunas de las practicas destacadas en la regulacién de tecnologias emergentes en la regién
latinoamericana.

TABLA10. LEGISLACION SOBRE TECNOLOGIAS EN LATINOAMERICA

N T

En el 2000, Argentina aprobd la Ley de Proteccién de Datos Personales
(Ley 25326), cuyo propésito principal fue salvaguardar la privacidad de
los datos personales almacenados en archivos, registros, bases de datos
y otros medios técnicos de procesamiento de datos, tanto publicos
como privados, con el objetivo de garantizar el derecho al honor y a la
intimidad de las personas. Este enfoque se alineé con lo establecido
en el articulo 43 de la Constitucion de la nacién Argentina, que otorga
a todas las personas el derecho de solicitar informacién sobre los

Argentina datos que les conciernen, asi como su finalidad, y les permite exigir la
correccion, eliminacion, confidencialidad o actualizacién de estos en
caso de inexactitudes o discriminacion.

En el 2014, la Ley 27.078-Argentina Digital reconocié como un interés
publico fundamental el avance de las tecnologias de la informaciény las
comunicaciones, las telecomunicaciones y sus recursos relacionados.
Ademas, establecid la plena neutralidad de las redes en su articulo 1.
En tiempos mas recientes, el Gobierno argentino ha implementado
diversas politicas publicas orientadas a las nuevas tecnologias con el
objetivo de fomentar el desarrollo y la adopcidn de la IA en el pais.

51



Brasil

Chile

Colombia

Costa Rica

En el 2014, Brasil promulgé el Marco Civil de Internet (Ley 12.965), que
establecié principios, garantias, derechos y responsabilidades para el
uso de Internet en el pais, segln se menciona en su articulo 1. Adema3s,
en el 2018, se aprobd la Ley General de Proteccién de Datos Personales
(Ley 13.709/2018), la cual establecié regulaciones para salvaguardar
la informacién personal de todos los ciudadanos brasilefios con el
propdsito de proteger los derechos de libertad, privacidad y desarrollo
personal. Finalmente, en el 2021, el Senado brasilefio aprobé la Propuesta
de Enmienda a la Constitucién (PEC) 17/19, que reconocié la proteccion
de datos personales como un derecho fundamental.

En 1999, Chile promulgé la Ley de Protecciéon de la Vida Privada (Ley
19.628), la cual regula el manejo de informacién personal en registros o
bases de datos, y establece la responsabilidad de respetar los derechos
de las personas, tanto para organismos publicos como privados.
Ademas, en el 2010, la Ley 20.453 introdujo los articulos 24 H, 24 | y 24
J en la Ley General de Telecomunicaciones chilena (Ley 18.168). Estos
articulos determinaron que las empresas que brindan servicios de
telecomunicaciones publicas, incluidos los proveedores de acceso a
Internet, no pueden bloquear, interferir, discriminar, obstaculizar ni
restringir de manera arbitraria el derecho de los usuarios de Internet a
utilizar, enviar, recibir o proporcionar contenido, aplicaciones o servicios
legales a través de la red. Esto establecio el principio de neutralidad en
la red, como se detalla en el articulo 24 H.

En el 2020, el Ministerio de Ciencia, Tecnologia, Conocimiento e
Innovacién de Chile, creado en el 2018, impulsé la Politica Nacional
de Ciencia, Tecnologia, Conocimiento e Innovacién. Su objetivo
fundamental es promover, comprender y aprovechar la ciencia, la
tecnologia, el conocimiento y la innovacién para lograr un desarrollo
integral y sostenible, asi como mejorar la calidad de vida de la poblacién
(2020).

Enel2009, Colombia promulgdlaLey1336,que requeriaalos proveedores
de servicios de Internet informar sobre los métodos utilizados para
bloquear paginas de pornografiainfantily agregar clausulas obligatorias
en los contratos de portales de Internet que prohiban y bloqueen el
contenido pornografico que involucre a menores de edad (articulo 3).
Algunos afios mas tarde, en el 2012, se aprobd la Ley Estatutaria 1581, que
tenia como objetivo garantizar el derecho de las personas a conocer,
actualizar y corregir la informacién recopilada sobre ellas en bases de
datos o archivos (articulo 1). En el 2020, la Consejeria Presidencial para
Asuntos Econémicos y Transformacién Digital publicé el Marco Etico
para la Inteligencia Artificial, un documento que establece principios
para abordar los desafios clave de la IA.

En el 2011, Costa Rica promulgé la Ley de Proteccién de la Persona Frente
al Tratamiento de sus Datos Personales (Ley 8.968) con el objetivo de
asegurar que las personas puedan ejercer su derecho a controlar la
informacién relacionada con su vida privada. El Reglamento de esta ley
establece el derecho al olvido, que implica que la retencién de datos
personales que puedan afectar al titular de estos no debe superar un
periodo de diez anos desde la ocurrencia de los eventos registrados
(articulo 11).
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Ecuador

México

Paraguay

Peru

En el 2008, Ecuador implementé una nueva Constitucion Politica que
reconocié el derecho de las personas a la proteccién de sus datos
personales, incluyendo la capacidad de otorgar su consentimiento para
la «recoleccidn, archivo, procesamiento, distribucién o divulgacion de
dichos datos» (seccién 19 del articulo 66). Luego, en el 2015, se promulgd
la Ley Orgdnica de Telecomunicaciones, que exigié a los proveedores
de servicios de telecomunicaciones tomar las medidas necesarias
para salvaguardar los datos personales de sus usuarios y abonados.
Por dltimo, en el 2021, se aprobd la Ley Organica de Proteccion de
Datos Personales, que establece condiciones para la proteccién y el
uso legitimo de los datos personales de los usuarios y define casos de
vulneracién de esta proteccion.

En el 2010, México aprobd la Ley Federal de Protecciéon de Datos
Personales en Posesién de los Particulares con el propdsito de garantizar
el manejo adecuado, controlado y transparente de los datos personales
en manos de individuos y organizaciones privadas. Cinco afios después,
se implementé el Decreto por el que se Establece la Regulaciéon en
Materia de Datos Abiertos para regular la disponibilidad de datos de
caracter publico generados por entidades gubernamentales federales
y empresas estatales para el acceso del publico en general. En el 2017,
se promulgé la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados con el fin de establecer pautas minimas
para el tratamiento de datos personales y facilitar los procedimientos
de acceso, correccién, eliminacién y oposiciéon a través de métodos
simples y rapidos. Ademas, el Gobierno mexicano promovié el Plan
Nacional de Desarrollo 2013-2018, que incluyé objetivos como lograr
un acceso universal a la cultura mediante el uso de tecnologias de la
informacién y la comunicacion, asi como la creaciéon de una Agenda
Digital de Cultura en el contexto de la Estrategia Digital Nacional.

En el 2016, Paraguay promulgé la Ley de Proteccidon de Nifos, Nifias y
Adolescentes contra Contenidos Nocivos de Internet (Ley 5653), con el
propdsito de garantizar una proteccion integral a los menores de edad
frente a los posibles efectos negativos que pueden surgir debido a los
contenidos perjudiciales presentes en Internet (articulo 1). Para alcanzar
este objetivo, los proveedores de servicios de Internet estan obligados a
proporcionar de manera obligatoria y gratuita a sus clientes un software
de cédigo abierto que incluye sistemas para detectar, filtrar, clasificar,
eliminar y bloquear contenidos daninos.

En Perd, se han emitido varias leyes y politicas publicas relacionadas
con las nuevas tecnologias y la proteccién de datos personales. En
el 2002, se aprobd la Ley 27806 (Ley de Transparencia y Acceso a la
Informacién Publica), que tiene como objetivo fomentar la transparencia
gubernamental y regular el acceso a la informacién a través de Internet.
En el 2011, se promulgd la Ley 29733 (Ley de Proteccién de Datos
Personales), la cual garantiza el derecho a la privacidad y establece
responsabilidades para las entidades que gestionan datos personales.
Ademads, Perd ha tomado medidas para impulsar la transformacién
digital, como la creacién del Sistemma Nacional de Transformacién
Digital mediante el Decreto de Urgencia 006-2020, con el propdsito de
fortalecer la gobernabilidad democratica y el desarrollo sostenible a
través de la promocién de las TIC.

Un logro importante que destacar es la publicacion en el 2022 de la
Carta Peruana de Derechos Digitales, un documento de politica publica
respaldado por el Decreto Supremo 029-2021-PCM, que aprueba el
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reglamento de la Ley de Gobierno Digital, y el Decreto de Urgencia 157-
2021-PCM, que aprueba el Reglamento del Decreto de Urgencia 006-
2020, que establece el Sistema Nacional de Transformacién Digital.
Esta Carta establece 25 derechos en el contexto digital y promueve la
adopcidén de tecnologias emergentes como la IA.

En el 2023 se promulgod la Ley 31814, que promueve el uso de la IA en
beneficio del desarrollo econémico y social del pais, estableciendo
principios para su desarrollo y regulaciéon bajo la supervision de la
Presidencia del Consejo de Ministros. Asimismo, en septiembre de ese
mismo ano, se promulgé la Ley 31878, la cual incorporé el articulo 14-A
a la Constitucion Politica del Perd, de acuerdo con el siguiente texto:
«Articulo 14-A. El Estado garantiza, a través de la inversiéon publica
o privada, el acceso a internet libre en todo el territorio nacional, con
especial énfasis en las zonas rurales, comunidades campesinas y
nativas». Con esta accidn, Perd se unié a la lista de paises que reconocen
el acceso a Internet como un derecho fundamental.

En el 2008, Uruguay aprobé la Ley de Proteccién de Datos Personales
y Accién de Habeas Data (Ley 18.331), que establece el derecho de
cualquier persona a emprender acciones legales efectivas para conocer
la informacién personal que la afecta y que esté almacenada en bases
de datos publicas o privadas. Ademas, esta ley permite solicitar la

Uruguay correccién o eliminaciéon de dicha informacién en caso de errores o
falsedades (articulo 37). Al afio siguiente, se emitié el Decreto 451/009,
que establece que el Estado tiene la obligacion de almacenar los datos
recopilados por la Administraciéon Central en centros de datos seguros
ubicados en territorio nacional (articulo 3). Adicionalmente, a través de
los objetivos establecidos en la Agenda Uruguay Digital 2025, Uruguay
busca promover la ciudadania digital y reducir las brechas de género
en el ambito digital.

En el marco europeo, Espafia es uno de los paises miembros de la UE que mayor regulacion ha
establecido a fin de resguardar los derechos de sus ciudadanos en entornos digitales. A lo lar-
go de los afios, se han promulgado diversas leyes en la materia; entre ellas, la Ley Organica de
Proteccién Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen,
la Ley Orgéanica reguladora del Derecho de Rectificacion, la Ley de Servicios de la Sociedad de
la Informacién y de Comercio Electrénico, la Ley Organica de Proteccién de Datos y Garantia
de Derechos Digitales, la Ley de Trabajo a Distancia, la Ley General de Telecomunicaciones,
la Ley General de Comunicacién Audiovisual y la propia Constitucién espafiola. Asimismo,
recientemente, Espafia aprobo y publicé una Carta de Derechos Digitales, la cual reconoce los
retos que plantea la adaptacion de los derechos actuales al entorno virtual y digital, y ofrece
un marco de referencia para garantizar los derechos en la nueva realidad digital.
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TABLATIL

LEGISLACION SOBRE TECNOLOGIAS EN ESPANA

Instrumento normativo Aspectos relevantes

Ley Organica de Proteccién

Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a
la Propia Imagen

Ley Organica reguladora del
Derecho de Rectificacion

Ley de Servicios de la Sociedad
de la Informacién y de Comercio
Electrénico

Ley Organica de Proteccién de

Datos y Garantia de Derechos
Digitales

Ley de Trabajo a Distancia

Ley General de
Telecomunicaciones

Ley General de Comunicaciéon
Audiovisual

Carta de Derechos Digitales

Protege el derecho al honor, la intimidad y
la propia imagen. Establece medidas para
prevenir la intromisién en la vida privada y la
difamacion.

Garantiza el derecho de rectificacion de
informacién inexacta o difamatoria publicada
en medios de comunicacién.

Regula los servicios de la sociedad de
la informacién, incluyendo el comercio
electrénico y la publicidad en linea.

Regula la proteccién de datos personales
y establece derechos digitales. Incorpora
disposiciones del RGPD de la UE.

Regula el trabajo a distancia, estableciendo
derechos 'y obligaciones tanto para
empleadores como para empleados.

Regula el sector de las telecomunicacionesy las
redes de comunicacién, incluyendo la gestion
del espectro radioeléctrico y la neutralidad de
la red.

Regula los servicios de comunicacién
audiovisual en Espafia, incluyendo la television
y las plataformas de contenido en linea.

Establece derechos y garantias en el ambito
digital, como el derecho a la privacidad en
linea, la neutralidad de la red y |la proteccién de
datos personales.

A nivel de Norteameérica, los Estados Unidos de América y Canada son dos naciones lideres en
el ambito tecnoldgico v, a lo largo de los afios, han promulgado una serie de leyes y politicas
publicas destinadas a regular y aprovechar el potencial de las nuevas tecnologias. Estas medi-
das han sido fundamentales para abordar cuestiones cruciales como la privacidad de datos, la
proteccion de la informacion personal, el desarrollo de la TA y la promocién de la innovaciéon
tecnolégica en la region. A continuacién, en la Tabla 12, se exploran algunas de las practicas
destacadas en la regulacién de tecnologias emergentes en Norteamérica.
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TABLA 12. LEGISLACION SOBRE TECNOLOGIAS EN NORTEAMERICA

I T

A nivel gubernamental, en los Estados Unidos, se han
implementado diversas regulaciones con el objetivo de proteger
la privacidad de los datos personales, asi como la informacién
biométrica, y garantizar un uso apropiado de la IA. En relacién
Estados Unidos con la proteccién de datos personales, en el 2023, entraron en
vigor leyes de privacidad de datos en los estados de California,
Virginia, Colorado, Utah y Connecticut. En lo que respecta a la
privacidad biométrica, aunque solo los estados de lllinois, Texas
y Washington D.C. han promulgado leyes especificas al respecto,
algunas areas como la ciudad de Nueva York han regulado la
recoleccion y el uso de datos biométricos (Hadgis et al, 2022).
En cuanto al uso de la IA, entre el 2021 y el 2022, se observé un
aumento significativo en la presentacién de proyectos de ley
a nivel estatal que abordaron cuestiones relacionadas con la
utilizaciéon de tecnologias de reconocimiento facial por parte de
las fuerzas policiales (Del Sesto y Kwon, 2023). Actualmente, los
estados de lllinois, Vermont y Washington, junto con la ciudad
de Nueva York, tienen disposiciones que se enfocan en aspectos
particulares de la IA.

A diferencia de Estados Unidos, Canada cuenta con dos leyes de
proteccién de datos personales a nivel federal, «the Privacy Act y
the Personal Information Protection» y el «<Electronic Documents
Act», las cuales son aplicadas por la Oficina del Comisionado
de Privacidad de Canada. La primera ley regula el derecho
de las personas a acceder y corregir la informacién personal
que el Gobierno de Canada tiene sobre ellas, y la segunda ley
establece las reglas basicas sobre cémo las organizaciones del
sector privado recopilan, usan y divulgan informaciéon personal
en el curso de actividades comerciales con fines de lucro en
todo el territorio canadiense. En el 2022, el Gobierno de Canada
presentd el Proyecto de Ley C-27 (Bill C-27), «<An Act to enact the
Consumer Privacy Protection Act, the Personal Information and
Data Protection Tribunal Act and the Artificial Intelligence and
Data Act and to make consequential and related amendments
to other Acts». El Proyecto de Ley esta diseflado para actualizar la
ley federal de privacidad del sector privado de Canada (PIPEDA),
crear un nuevo tribunal y proponer nuevas reglas para los
sistemas de IA.

Canada

Si bien aproximarnos a las buenas précticas legislativas de los paises en materia de tecnolo-
glas es vital a fin de comprender el impacto que estas han propiciado en la sociedad y en los
derechos humanos de las personas, también es fundamental analizar cémo dichos impactos
han sido abordados por los 6rganos administrativos y judiciales, y cémo producto de ello se
han generado nuevos estandares de proteccién y limitaciones. Es por ello que en el siguiente
apartado se destacaran algunas de las decisiones mas importantes en la materia.

6.1.2. Jurisprudencia

La jurisprudencia sobre los impactos de las nuevas tecnologias se ha convertido en un com-
ponente esencial para configurar la evolucion legal en la era digital. A medida que las tecno-
logfas avanzan, los tribunales de todo el mundo se enfrentan a casos que plantean cuestiones
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fundamentales sobre la privacidad, la propiedad intelectual, la ciberseguridad y otros temas
relacionados con la tecnologia. Este texto examinara algunas de las decisiones judiciales mas
destacadas que han delineado el camino legal en un entorno tecnoldgico en constante cam-
bio.

Sobre la vulneracion del derecho a la privacidad, destaca el caso Rodriguez, Maria Belén ¢/
Google Inc. y otros/ dafios y perjuicios, sentencia del 2010 relacionada con la privacidad en li-
nea en Argentina. Tal como sefiala la Corte Suprema de Justicia de la Nacién (2014), la de-
mandante presenté una demanda por dafios y perjuicios contra Google Inc., luego ampliada
contra Yahoo de Argentina S.R.L., alegando el uso comercial no autorizado de su imagen y
la vinculacion a paginas de Internet de contenido erdtico o pornografico, lo que consideraba
una violacién de sus derechos personales. Solicito el cese de dicho uso y la eliminacién de las
vinculaciones. La sentencia de primera instancia fallé a favor de la demandante, y condené a
Google a pagar $ 100 000; y, a Yahoo, $ 20 000. Ordend, asimismo, la eliminacién definitiva de
las vinculaciones controvertidas.

Sin embargo, la Sala A de la Cdmara Nacional de Apelaciones en lo Civil revoco parcialmente
esta sentencia. La sentencia de segunda instancia considerd que la responsabilidad debia
basarse en la negligencia demostrada después de un conocimiento efectivo de la ilicitud de
un contenido y redujo las indemnizaciones, dejando sin efecto la orden de eliminacién de las
vinculaciones. Ambas partes presentaron recursos extraordinarios. Finalmente, la Corte Su-
prema de Justicia de la Nacion (2014) revocd la sentencia de apelacién, y rechazo la demanda
en su totalidad. Argumenté que no se debe imponer una responsabilidad objetiva a los moto-
res de busqueda, ya que no tienen una obligacién general de supervisar los contenidos en li-
neay que la responsabilidad debe basarse en la negligencia demostrada. También senalé que
responsabilizar a los motores de buisqueda por contenidos que no crearon seria equivalente a
sancionar a una biblioteca por permitir la localizacién de un libro dafiino.

En las sentencias T-260/12 AA en representacion de su menor hija XX contra BB (2012) y T-453/13 L
y su hijo P contra Instituto Colombiano de Bienestar Familiar y otros (2013), la Corte Constitucional
de Colombia resolvié dos casos relativos a la proteccion de datos personales de menores de
edad en las redes sociales. En el primer caso, la madre de una nina de cuatro afios interpuso
una accion de tutela contra el padre de la menor, quien cre6 una cuenta de Facebook a nom-
bre de su hija, solicitando el amparo de los derechos fundamentales de su hija a la intimidad,
al buen nombre y al libre desarrollo de la personalidad. A fin de resolver el caso, la Corte des-
tacé la importancia de resguardar el principio de interés superior del nifio, y de atender las
recomendaciones formuladas en el «Memordndum sobre la proteccién de datos personales
y la vida privada en redes sociales en Internet, en particular de nifios, nifias y adolescentes»
(Memorandum de Montevideo). En virtud de lo anterior, la Corte ordend la cancelacion de la
cuenta de Facebook a nombre de la menor.

En el segundo caso, la madre de un menor de edad, a nombre propio y en representacion de
su hijo, interpuso accién de tutela al considerar que el Instituto Colombiano de Bienestar
Familiar y la Comisarfa Cuarta de Familia vulneraron los derechos de ella y su infante al
permitir que se les identificara en medios masivos de comunicacién. En el presente caso,
la Corte Constitucional colombiana recordé que el articulo 47 del Cédigo de la Infancia y la
Adolescencia indica que los medios de comunicacion, sin perjuicio de su autonomia y demas
derechos, deberan «abstenerse de entrevistar, dar el nombre, divulgar datos que identifiquen
o que puedan conducir a la identificacién de nifios, nifias y adolescentes que hayan sido vic-
timas, autores o testigos de un hecho delictivo» (2013, p. 6).

En ese sentido, la Corte sefialé que «en caso de conflicto entre el derecho a la informaciéon y
a la libertad de expresion, y el derecho a la intimidad y otros derechos fundamentales de los
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menores de edad, estos ultimos tienen primacia» (2013, p. 6). El tribunal senala que en nume-
rosas ocasiones ha emitido opiniones sobre la importancia de asegurar de manera efectiva y
prioritaria la realizacién de los derechos de aquellos que, debido a su edad temprana, requie-
ren una proteccién especial. Asi, sefiala que los menores de edad gozan de una proteccién
reforzada, incluso cuando estdn involucrados en situaciones que podrian afectar su derecho a
la privacidad, su integridad moral y su desarrollo. Debido a ello, la Corte ordeno al periddico
que difundié la noticia que retire de la red cualquier informacién, reporte o datos relaciona-
dos que permitan individualizar o deducir la identidad del menor victima de abuso sexual.
De esta forma, la sentencia, de manera implicita, establecié una restricciéon en cuanto a los
efectos de las nuevas tecnologias cuando afectan los derechos de los NNA.

Aunado a lo anterior, en la sentencia SU-458/12 (2012), la Corte concluy6 que la entidad en-
cargada de administrar las bases de datos sobre antecedentes penales vulneré el derecho al
habeas data de los demandantes al permitir que terceros sin un interés previamente deter-
minado conozcan la existencia de los antecedentes penales asociados a los demandantes.
Asimismo, la Corte destaco que en estos casos la vulneracion del habeas data trajo aparejada
la vulneracion del derecho al trabajo, y que la publicidad indiscriminada de los antecedentes
penales tiene como consecuencia que las personas que tengan dichos antecedentes puedan
«retomar su plan de vida en la legalidad» (2012, p. 16). Por lo que «los principios y las reglas
que debe seguir el administrador de este tipo especifico de bases de datos son en especial los
principios de finalidad, utilidad, necesidad y circulacion restringida» (2012, p. 8).

En agosto de 2023, la Corte Suprema de Chile resolvi6 el primer recurso presentado a nivel
mundial contra Emotiv Inc.58 por la venta y comercializacién del dispositivo Insight, elec-
troencefalograma portatil que monitorea la actividad cerebral y evalia el estado mental de las
personas. Asi, en el 2022, el expresidente del Senado de Chile, Guido Girardi, interpuso un re-
curso de proteccién en contra de Emotiv Inc. ante la Corte de Apelaciones de Santiago, alegan-
do que dicha empresa no protegia adecuadamente la privacidad de la informaciéon cerebral
de sus usuarios, pues almacenaba en sus servidores informaticos los registros de la actividad
cerebral (electroencefalogramas) obtenidos a través de Insight. Asi, acusé la vulneracion de lo
dispuesto en el articulo 11 de la Ley 19.628, sobre la debida diligencia en el cuidado de datos
personales a la que se encuentran obligados los responsables de registros o bases de datos
personales, y a lo sefialado en el articulo 13 de la referida ley sobre el derecho de las personas
a la cancelacion o bloqueo de sus datos personales. Ello debido a que, aun cuando la cuenta
de usuario de Emotiv Inc. se encuentre cerrada, la empresa retiene informacién cerebral para
propésitos de investigacion cientifica e historica. Pese a lo expuesto, la Corte de Apelaciones
decidi6 rechazar este recurso.

Frente a ello, Girardi decidié recurrir a la Corte Suprema, la cual sefialé:

[que] ante el desarrollo de nuevas tecnologias que involucran cada vez més aspectos de la perso-
na humana [...] se debe otorgar una especial atencién y cuidado en su revisién por parte del Es-
tado, con el fin de prevenir y anticiparse a sus posibles efectos, ademads de proteger directamente
la integridad humana en su totalidad, cuestién que incluye su privacidad y confidencialidad y
los derechos propios de la integridad psiquica y del sujeto de experimentacién cientifica (2023,
p. 12).

% Emotiv Inc. es una empresa ubicada en San Francisco, California (Estados Unidos). Se dedica a la investigacién y
el desarrollo de tecnologia relacionada con la neurociencia y la interfaz cerebro-computadora (BCI, por sus siglas en
inglés). Emotiv ha creado dispositivos y software que permiten a los usuarios interactuar con computadoras y otros
dispositivos electronicos utilizando la actividad cerebral. Su tecnologia se ha aplicado en una variedad de campos,
como la investigacién cientifica, la salud mental y la realidad virtual.
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Por su parte, la Corte Suprema determiné que las conductas denunciadas eran contrarias al
contenido protegido por los numerales 1y 4 del articulo 19 de la Constitucién Chilena, los
cuales resguardan los derechos a la integridad fisica y psiquicay a la privacidad, ello debido a
la comercializaciéon del producto Insight «sin contar con todas las autorizaciones pertinentes,
y no habiendo sido evaluado y estudiado por la autoridad sanitaria a la luz de lo expresado»
(2023, p. 13). Sobre la base de lo anterior, la Corte acogio la accién «con el fin de que la autori-
dad sanitaria y aduanera estudie a cabalidad el dispositivo Insight» (2023, p. 13).

En el Pert, se encuentran multiples resoluciones administrativas y judiciales que abordan
cuestiones relacionadas con las tecnologias emergentes, con un enfoque especifico en su re-
percusién en lo que respecta a la salvaguarda de la privacidad de los datos personales. En
la Resolucién Directoral 030-2015-JUS/DGPDP, la Direccién General de Proteccién de Datos
Personales del Ministerio de Justicia y Derechos Humanos (2015) sefialé que los creadores de
contenido, especialmente los periodistas que escriben para blogs o medios de comunicacién,
deben limitar la inclusién de datos personales en sus articulos solo a lo estrictamente necesa-
rio para contar los hechos. Por ende, no deben afiadir datos adicionales como fotos o nimeros
de identificacion, a menos que estos tengan un interés publico o se refieran a figuras publicas
o funcionarios. En caso contrario, deben cumplir con las normativas de proteccién de datos.

También a nivel administrativo, mediante la Resolucién Final 1050-2016-CC2 (2016), la Co-
mision de Proteccién al Consumidor del INDECOPI ha tenido oportunidad de pronunciarse
sobre la responsabilidad de los aplicativos de taxis respecto a los actos cometidos por los
conductores afiliados a la plataforma. En este caso, se destacé cémo incluso si los términos y
las condiciones de la empresa intermediaria establecen que esta no asumird responsabilidad
por el servicio de transporte, la informacién proporcionada en el sitio web y la forma en que
la empresa promociona sus servicios” pueden llevar a los consumidores a percibir que se ga-
rantiza la seguridad en la prestacion del servicio de transporte contratado. En consecuencia,
la empresa seria considerada responsable.

Finalmente, en el 2018, el Tribunal Constitucional del Perd se pronuncié sobre las brechas
digitales con motivo de la demanda de inconstitucionalidad contra la Ley 30793 (Ley que re-
gula el gasto de publicidad del Estado peruano). Entre los argumentos de inconstitucionalidad
esgrimidos por los demandantes, se sefialé que el articulo 2 de la Ley 30793% vulneraba el
derecho de acceso a la informacién, puesto que el acceso al servicio de Internet en el Pert no
era masivo y en algunas localidades no existia posibilidad de que lo fuera por falta de infraes-
tructura y logistica (Tribunal Constitucional del Pert, 2018). Frente a ello, el Tribunal declar
la inconstitucionalidad de la ley, sefialando lo siguiente:

[Alrgumentar que la difusién de la publicidad estatal pueda realizarse por redes sociales o por
todos aquellos medios que implican el uso del Internet implicaria, sobre todo en el caso peruano,
contar con un derecho o una libertad sin sustrato; es decir, que se tiene formalmente el derecho
a obtener informacion, pero esa fuente serd completamente inaccesible para el ciudadano. La li-
bertad de informacién también genera la exigencia para el Estado de no imponer obstaculos que
desalienten o impidan el libre flujo de datos relevantes para la sociedad. (2018, p. 43)

¥ En este caso, se observa que en la pagina web del aplicativo de taxis existia la secciéon «Seguridad», en la cual se
sefialaba lo siguiente: «De la revisién de la pagina web de Easy Taxi, se observa que existe una seccién de “Seguridad”,
en la cual se estipula lo siguiente “La seguridad es una de las principales prioridades de Easy Taxi por medio de nues-
tra aplicacion, nuestro objetivo es conectar usuarios pasajeros y conductores de la manera més répida y mds préctica,
permitiendo el traslado de los usuarios mientras disfrutan de una experiencia segura y agradable”™.

® Fl cual disponia lo siguiente: «Articulo 2. Difusién libre en red digital. Dichas entidades ptblicas deberan igual-
mente suscribir cuentas en las principales aplicaciones de redes sociales, en especial, aquellas que tengan mayor
difusién y nimero de usuarios y consignar en ellas sus comunicados, avisos y demds temas de difusién social».
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En resumen, la jurisprudencia en América Latina ha desempefiado un papel fundamental en
la btsqueda de un equilibrio entre la innovacién tecnoldgica y la proteccion de los derechos
fundamentales de los ciudadanos. A través de una serie de fallos judiciales, se ha enfocado
en mitigar los efectos adversos de las nuevas tecnologias, especialmente en dreas como la
privacidad, la libertad de expresiéon y el acceso a la informacién. Estos precedentes reflejan
un esfuerzo por adaptar el marco legal a la era digital y garantizar que los beneficios de la
tecnologia sean accesibles para todos, al tiempo que se salvaguardan los valores fundamen-
tales de la sociedad. La jurisprudencia en la regiéon continia evolucionando para abordar los
desafios emergentes en este &mbito en constante cambio, contribuyendo asi al desarrollo de
un entorno tecnolégico més equitativo y justo para todos los ciudadanos.

6.1.3. Buenas practicas multilaterales
a) Normas y directivas de la UE

La UE ha emitido diversas normas y directivas destinadas a proteger los DCP de los ciudada-
nos europeos en el contexto digital. En ese marco, la Carta de los Derechos Fundamentales
de la UE significé uno de los primeros avances en la materia. A este respecto, el articulo 8%
de la referida Carta establece que toda persona tiene derecho a acceder y a rectificar los datos
de caracter personal que la conciernan, asi como a que sus datos sean protegidos, tratados
de modo leal, para fines concretos y sobre la base de su consentimiento, o de un fin legitimo
establecido legalmente.

Adicionalmente, sefiala que el respeto de lo dispuesto quedard sujeto al control de una autori-
dad independiente. Esto motivo que los paises de la UE creen organismos nacionales respon-
sables de proteger los datos personales de sus ciudadanos. Posteriormente, la UE adopto el
Reglamento General de Proteccién de Datos (Reglamento 2016/679) y la Directiva sobre Pro-
teccién de Datos en el Ambito Penal a fin de establecer mecanismos para resguardar los datos
personales de los ciudadanos de los paises que integran la UE.*

En atencién a lo anterior, cada Estado miembro de la UE tiene su propia autoridad de protec-
cion de datos que es responsable de supervisar y hacer cumplir las leyes de proteccién de da-
tos en su territorio. Este es el caso de la Agencia Espafiola de Proteccién de Datos, la cual tiene
entre sus funciones «controlar la aplicacion del Reglamento General de Proteccion de Datos
2016/679y el resto de la normativa de proteccién de datos, asi como proceder a que se aplique»
y «sancionar a toda persona responsable o encargado del tratamiento con una advertencia
cuando las operaciones de tratamiento previstas puedan infringir lo dispuesto en la normati-
va de proteccion de datos».®® Asimismo, la UE aprobé la La Ley de Servicios Digitales y la Ley
de Mercados Digitales, las cuales «tienen por objeto crear un espacio digital mas seguro en el
que se protejan los derechos fundamentales de los usuarios y establecer unas condiciones de
competencia equitativas para las empresas».

¢l «Articulo 8

1. Toda persona tiene derecho a la proteccién de los datos de cardcter personal que la conciernan. 2. Estos datos se
trataran de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de
otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la con-
ciernan y a su rectificacion. 3. El respeto de estas normas quedara sujeto al control de una autoridad independiente».
@ Por ejemplo, el conglomerado Meta recibié una multa de 1200 millones de euros por transferir datos de usuarios
de paises de la UE y del Espacio Econémico Europeo a los Estados Unidos, lo cual viola lo dispuesto por el articulo
46 del Reglamento.

 Para mayor informacién sobre las funciones y poderes de la Agencia Espafiola de Proteccién de datos, revisese
el siguiente enlace: https://www.aepd.es/la-agencia/transparencia/informacion-de-caracter-institucional-organizati-
va-y-de-planificacion/funcion-y-poderes.
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A continuacién, se brindan algunos ejemplos de coémo los Estados miembros de la UE han
adaptado sus legislaciones nacionales para cumplir con las regulaciones y directivas de la UE
relacionadas con las nuevas tecnologias.

TABLA 13. APLICACION DE NORMATIVA DE LA UE SOBRE TECNOLOGIAS

El GDPR es una regulacién de la UE que entré en
vigencia en mayo de 2018 y estableci6 normas
para proteger datos personales. Los Estados
Reglamento General de miembqus adaptaron sus leyes nac,:ionales de
Proteccién de Datos (GDPR) protecciéon de datos para estar en linea con el

GDPR y crearon autoridades de proteccion de
datos independientes. Por ejemplo, Alemania
implementé la Bundesdatenschutzgesetz (BDSG)
para complementar el GDPR.

La Directiva de Derechos de Autor de la UE,
aprobada en el 2019, introduce reglas relacionadas
. : con los derechos de autor en el entorno digital. Los
Directiva de Derechos de Estados miembros deben incorporar estas reglas en
Autor de la UE sus leyes nacionales. Francia, por ejemplo, adopté
la «Loi sur le droit d'auteur et les droits voisins dans
la société de l'information» para implementar esta
directiva.

La Directiva sobre Comercio Electrénico de la UE
regula los servicios de la sociedad de la informacion
. . . y el comercio electrénico. Los Estados miembros han
Directiva sobre Comercio adaptado sus legislaciones para cumplir con esta
Electrénico directiva. En Espafia, se adoptd la Ley de Servicios de
la Sociedad de la Informaciény Comercio Electrénico
(LSSI-CE) para este propoésito.

Aunque el Reino Unido ya no forma parte de la
Ley de Copyright Digital de UE, antes de su salida, adopté la Ley de Copyright
Reino Unido Digital (Digital Copyright Act) para implementar
regulaciones similares a las de la Directiva de
Derechos de Autor de la UE.

A inicios del 2023, el Parlamento Europeo, el Consejo y la Comisién proclamaron la Declara-
cién Europea sobre los Derechos y Principios Digitales para la Década Digital (2023a), la cual
presenta el compromiso de la UE con una transformacién digital protegida, segura y sosteni-
ble que sitte a las personas en el centro, en consonancia con los valores esenciales de la UE
y los derechos fundamentales. Adicionalmente, en junio de 2023, la Plenaria del Parlamento
Europeo aprobo un Proyecto de Ley para regular el uso de la IA en la UE (2023b), dando inicio
a la negociacién con el Consejo de la Unién Europea y los representantes de los 27 paises del
bloque. Segun el Parlamento: «Las reglas tienen como objetivo promover la adopcién de una
IA confiable y centrada en el ser humano y proteger la salud, la seguridad, los derechos fun-
damentales y la democracia de sus efectos nocivos».

El Proyecto de Ley clasifica a los sistemas de A de acuerdo con su nivel de riesgo, el cual
puede ser minimo, limitado, alto o inaceptable. Se consideraran sistemas de IA inaceptables,
y por ende prohibidos, a todos aquellos que desplieguen «técnicas subliminales» de manipu-
laciéon o que influyan negativamente en grupos vulnerables; que sean utilizados por las auto-
ridades publicas con fines de puntuacién social o social scoring; o que realicen identificacién
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biométrica remota en tiempo real, salvo limitadas excepciones. Incurrir en lo anterior podria
dar lugar a una multa de hasta 40 millones de euros o una cantidad equivalente al 7 % de la
facturacién anual mundial de una empresa, una multa mucho més severa que la dispuesta
por el Reglamento General de Proteccién de Datos.

Alo largo de los afios, el Tribunal de Justicia de la UE ha emitido diversas sentencias relacio-
nadas con el impacto de las nuevas tecnologias en los derechos humanos. Sobre la conserva-
cién de datos, en la STJUE del 8 de abril de 2014, se declard nula la Directiva 2006/24/CE, la
cual establecia la obligacién de los proveedores de servicios de comunicaciones electréonicas
de acceso publico o de redes publicas de comunicaciones de conservar determinados datos
generados o tratados por dichos proveedores. Si bien el objetivo de la directiva es garantizar
que los datos estén disponibles con fines de investigacién, deteccién y enjuiciamiento de de-
lito graves, esta «no establecfa ningun criterio objetivo que permitiese limitar el nimero de
personas que disponian de la autorizacion de acceso y utilizacion posterior de los datos con-
servados a lo estrictamente necesario teniendo en cuenta el objetivo perseguido».

En relacién con el derecho al olvido,* destaca la STJUE del 13 de mayo de 2014 (Google Spain,
S.L. y Google Inc. contra Agencia Espafiola de Proteccion de Datos y Mario Costeja Gonzalez).
El sefior Costeja, de nacionalidad espafiola y domiciliado en Espafia, presentd ante la Agencia
Espafiola de Protecciéon de Datos una reclamacién contra La Vanguardia Ediciones y contra
Google Spain y Google Inc. En este caso, el sefior Costeja solicité que Google elimine los en-
laces que vinculaban su nombre a una antigua noticia de La Vanguardia sobre una subasta
de sus propiedades debido a deudas. Aunque la Agencia Espafiola de Proteccion de Datos
desestim¢ la reclamacién contra La Vanguardia, considerando que la publicacion era legal-
mente justificada, estimé la reclamacion contra Google Spain y Google Inc., sosteniendo que
los motores de busqueda estan sujetos a las regulaciones de proteccién de datos y pueden ser
responsables de eliminar o modificar los resultados de busqueda.

El caso llego al Tribunal de Justicia de la Unién Europea, que determind que, en circunstan-
cias normales, un individuo tiene el derecho a que la informacién personal ya no esté vin-
culada a su nombre en los resultados de btsqueda, especialmente cuando no hay un interés
publico preponderante en mantener dicha informacién accesible. Sin embargo, este derecho
puede ser equilibrado si existen razones especificas, como el papel publico del individuo, que
justifiquen mantener la informacién en los resultados de busqueda. En concordancia con
ello, en el articulo 17 del nuevo Reglamento General de Proteccién de Datos, que entré en
vigor el 25 de mayo de 2018, se incluye al derecho al olvido dentro del derecho de supresion
de datos personales.

b) Carta Iberoamericana de Principios y Derechos en los Entornos Digitales

En el marco de la XXVIII Cumbre Iberoamericana de Jefas y Jefes de Estado y de Gobierno,
llevada a cabo en marzo de 2023, los citados paises® adoptaron la Carta Iberoamericana de
Principios y Derechos en los Entornos Digitales, la cual tiene como propésito abordar los de-
safios y las oportunidades que presenta la era digital en la regién iberoamericana. Algunas de
las razones clave detras de su adopcién incluyen los objetivos que se presentan a continuacién
en la Tabla 14.

¢ El derecho al olvido se refiere al derecho de un individuo a que ciertos datos personales relacionados con ellos, que
se encuentren en Internet, sean eliminados, bloqueados o excluidos de los motores de busqueda. Esto es aplicable
incluso si la informacién es precisa y fue inicialmente publicada de manera justificada. El derecho al olvido se ejerce
cuando los datos han quedado obsoletos, ya no son relevantes debido al tiempo transcurrido o han desaparecido las
razones que justificaron su tratamiento original (Gonzalez, 2019, p. 57).

% La Carta también fue adoptada por Andorra, Bolivia, Cuba, El Salvador, Espafia, Guatemala, Honduras, Nicaragua,
Panama, Pert, Portugal, Republica Dominicana y Venezuela.
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TABLA 14. OBJETIVOS DE LA CARTA IBEROAMERICANA DE PRINCIPIOS Y
DERECHOS EN LOS ENTORNOS DIGITALES

Garantizar la proteccién de los derechos humanos
Proteccién de derechos en linea, incluyendo la libertad de expresion, la
humanos privacidad y la igualdad de género, en un entorno
digital en constante evolucién.

Promover la inclusiéon digital y garantizar que todas
las personas tengan igualdad de oportunidades para
Inclusion digital accedery participar en la sociedad de la informacioén,
independientemente de su ubicacién geografica,
género, nivel de ingresos u otros factores.

Fomentar la cooperacidon y colaboracién entre los
paises iberoamericanos en asuntos relacionados
Cooperacion internacional con la tecnologia y la sociedad de la informacién,
reconociendo la importancia de abordar estos
temas a nivel regional.

Establecer principios y valores que guian la
actuacion de los paises en el entorno digital y
Marco regulatorio promueve la creacién de marcos regulatorios que
faciliten el acceso universal, equitativo y asequible a
las tecnologias de la informacién y la comunicacién.

Reconocer la necesidad de adaptar los derechos y
Adaptacién a la realidad deberes de las personas a la nueva realidad digital,
digital reflejando las cambiantes realidades y desafios en el
mundo digital.

Nota. Adaptado de la Carta Iberoamericana de Principios y Derechos en los Entornos Digita-
les.
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En este sentido, la Tabla 15 presenta las secciones en las que se encuentra dividida la referida
Carta.

TABLA15. SECCIONES DE LA CARTA IBEROAMERICANA DE PRINCIPIOS Y
DERECHOS EN LOS ENTORNOS DIGITALES

Secciones

—

Centralidad de la persona. Derechos y deberes en entornos digitales
2 Inclusién digital y conectividad

3. Privacidad, confianza, seguridad de datos y ciberseguridad

7z

Acceso pleno a la educacion, la cultura y la salud en entornos digitales
inclusivos y seguros

5 Especial atencién a nifas, ninos y adolescentes

6. Participacion social, econémica y politica en entornos digitales justos y
sostenibles

7. Administraciéon publica digital

8. Economia digital justa, inclusiva y segura

9. Un abordaje de tecnologias emergentes que no renuncie a la centrali-

dad de las personas

10. Asistencia y cooperaciéon iberoamericana para la transformacién digital

Nota. Adaptado de la Carta Iberoamericana de Principios y Derechos en los Entornos Digita-
les.

En resumen, la exploracion de la legislacion y la jurisprudencia en materia de nuevas tecno-
logfas en Latinoamérica, Norteamérica y Europa, junto con el enfoque en las regulaciones y
decisiones de la UE y la reciente Carta Iberoamericana de Principios y Derechos en los Entor-
nos Digitales, nos brinda una vision amplia y enriquecedora de cémo las naciones y regiones
estan respondiendo a los desafios y a las oportunidades que plantean las tecnologias emer-
gentes. A medida que estas jurisdicciones continuan evolucionando para adaptarse a un en-
torno digital en constante cambio, queda claro que la interaccién entre la ley y la innovacion
tecnolégica desempefiard un papel crucial en el futuro. En este sentido, el equilibrio entre la
promocién de la innovacién y la proteccién de los derechos individuales seguird siendo un
tema central en los debates legales en todo el mundo.
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7. CONCLUSIONES Y RECOMENDACIONES

A lo largo de la presente investigacion, se han precisado algunas de las amenazas que las
nuevas tecnologias plantean en el ejercicio y disfrute de los derechos humanos de las perso-
nas, y se ha insistido en la necesidad de que el DIDH avance de forma paralela al desarrollo
tecnolégico. Asi, se ha sefialado que las amenazas a la privacidad, libertad de expresion y
participacién politica se enfocan en la recopilacién masiva de datos, la vigilancia estatal sin
salvaguardas efectivas ni supervisién independiente, el uso de IA y Big Data que plantea desa-
tios éticos y de derechos humanos. Asimismo, se ha desarrollado la personalizacién del conte-
nido, la censura y el «ciberpatrullaje» como riesgos parala libertad de expresion. En el &mbito
politico, resalta la manipulacién de la opinién politica, el populismo digital y la necesidad de
marcos legales claros para garantizar la libre voluntad popular y promover la transparencia
en la politica en linea.

En el &mbito de la salud, se resalté el riesgo para la privacidad y autonomia de los pacientes,
especialmente en grupos vulnerables, ademads de las desigualdades en el acceso a la tecno-
logia médica que podrian agravar disparidades en la atencién y la discriminacién por expo-
sicion de datos. En educacion se sefiald que, si bien la tecnologia puede mejorar el acceso,
también puede amplificar las brechas de calidad y acceso, excluyendo a aquellos sin recursos
digitales y generando desigualdades de género. En cuanto al trabajo, se desarrolld que las
nuevas tecnologias pueden excluir a personas sin habilidades digitales, resultando en tra-
bajos precarios y falta de proteccién social, especialmente en plataformas digitales y para
trabajadores migrantes.

Ahora bien, frente a las amenazas desarrolladas se presenta una tendencia a reconocer la
necesidad de regular el uso de las nuevas tecnologias, la cual se refleja también en las res-
puestas propuestas de manera progresiva por el DIDH. Si bien los tratados internacionales
de derechos humanos vigentes a la fecha fueron redactados sin contemplar las implicancias
de las nuevas tecnologias en la vida de los seres humanos, se reconoce la importante labor
del DIDH, en respuesta a lo anterior, mediante la aplicacién de la interpretacién dindmica de
dichos tratados y la creacion de instrumentos de soft law, lo que ha favorecido su adaptacién
a los desafios cambiantes y complejos que plantea la era digital, asf como promover un equi-
librio adecuado entre la innovacién tecnolégica y la salvaguardia de los derechos humanos.

Bajo esa légica, el DIDH ha reconocido que los derechos humanos también deben ser protegi-
dos en linea y, basdndose en ello, ha desarrollado una serie de estdndares, principios y juris-
prudencia relevantes para abordar los desafios que genera el uso de nuevas tecnologias. Asi-
mismo, a través de las distintas labores de los organismos internacionales, se ha promovido la
participacién de la sociedad civil y el didlogo internacional que facilita el trabajo colaborativo
entre los Estados y otros actores relevantes. De igual forma se han desarrollado recomenda-
ciones dirigidas a las empresas de tecnologia en la creacién y el funcionamiento de nuevas
tecnologias, asi como investigaciones y documentacion de abusos en lineas que ha dado lugar
a aumentar la conciencia sobre las amenazas a los derechos humanos. Sin embargo, como
hemos dado cuenta en el presente informe, los alcances de la labor del DIDH encuentran
importantes limitaciones para la proteccién efectiva de los derechos en el contexto digital.

En primer lugar, el funcionamiento de la tecnologia no se limita a fronteras nacionales, lo
que dificulta la aplicaciéon coherente de normas de derechos humanos en todo el mundo, y
a ello le sumamos la evolucién répida de las nuevas tecnologias que supera la capacidad de
respuesta pronta y efectiva para estar «al dfa» con los avances tecnolégicos. Adicionalmente,
el DIDH se enfrenta a serios desafios técnicos al momento de identificar y responder ante las
violaciones de derechos humanos en linea, lo que aplica también en sede interna por falta de
conocimientos en los sistemas judiciales.
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En segundo lugar, la normativa y los estandares desarrollados por el DIDH estan enfocados
principalmente en garantizar los DCP, por lo que queda un gran desafio cuando se trata de
DESC. Inclusive los estandares internacionales que existen sobre DCP no son aplicados por
los Estados, cuyas acciones estan orientadas por la falta de transparencia y rendicién de cuen-
tas. Asimismo, el DIDH debe hacer frente a las resistencias de cumplimiento de los estdanda-
res internacionales de derechos humanos por parte de las empresas, en tanto, como sefala
César Landa (comunicacion personal, sébado 23 de septiembre de 2023) en referencia a las
empresas de tecnologia que tienen un considerable control sobre la creacién y el manejo de
las nuevas tecnologias y estan orientadas al cumplimiento de fines comerciales, antes que de
proteccién de derechos.

Abordar las limitaciones sefialadas requiere de esfuerzos colaborativos a nivel nacional e in-
ternacional para aplicar un enfoque transversal del DIDH en relacién con las nuevas tecno-
logfas que permitan adaptar y fortalecer la normativa ya existente. Ello implica que el DIDH
debe cumplir el rol de acompafiar el avance de las nuevas tecnologias y constituirse en la base
para la creacidn, el funcionamiento e incluso la prohibicién del uso de nuevas tecnologias a
fin de mitigar los riesgos y prevenir que ocurran (Marfa Paz, comunicacién personal, 29 de
septiembre de 2023). Para ello, se requiere de mecanismos precisos como, por ejemplo, las
evaluaciones de riesgos previo al funcionamiento de nuevos dispositivos de TA, o la creacién
de instituciones supervisoras que puedan asegurar la transparencia y rendicién de cuentas
por parte de los Estados y del sector privado en el uso de las nuevas tecnologias, asi como la
participacién activa de la sociedad civil.

En virtud de lo expuesto y en atencién a que el presente trabajo esta centrado en las obligacio-
nes que se desprenden del DIDH, planteamos las siguientes recomendaciones a los Estados:

1. Revisar y actualizar sus leyes y practicas nacionales para asegurarse de que estén en
conformidad con los estdndares internacionales de derechos humanos en el contexto
de las nuevas tecnologfas. Esto incluye la adopciéon de leyes de proteccion de datos
personales, leyes de privacidad en linea y leyes que prohiban la vigilancia masiva y
arbitraria.

2. Aplicar un enfoque de derechos humanos, de manera transversal, en la creacién de
politicas publicas relativas al uso de las nuevas tecnologias. Asimismo, deben desarro-
llar marcos regulatorios para las redes sociales e impulsar acciones de autorregulacion
para el sector empresarial, especialmente dedicado a las nuevas tecnologias.

3. Garantizar que las leyes y regulaciones relacionadas con la tecnologia no restrinjan
indebidamente la libertad de expresion en linea. Deben permitir un espacio en linea
abierto, libre e incluyente para la expresién de opiniones y el intercambio de informa-
cion.

4. Crear mecanismos de transparencia en la recopilacién y el uso de datos personales,
garantizar la rendicién de cuentas de las empresas y los organismos gubernamentales
que manejan estos datos. Esto incluye las actividades relacionadas con el «ciberpatru-
llaje» v la vigilancia digital, asi como la disponibilidad de mecanismos de quejas y re-
cursos legales efectivos.

5. Limitar la vigilancia estatal en linea a lo estrictamente necesario y solo en casos legiti-
mos. Dichas préacticas deben estar sujetas a autorizacién judicial previa, ser necesaria
y proporcional, y estar sujeta a supervisién independiente. Las personas defensoras
de derechos humanos y periodistas que operan en el entorno digital deben recibir una
especial proteccion y tener acceso a recursos efectivos cuando sean objeto de medidas
de vigilancia.
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10.

11.

12.

13.

14.

Fortalecer los programas de alfabetizacién digital con la finalidad de combatir la des-
informacién o manipulacién de informacion en linea. Asimismo, corresponde revisar
los marcos normativos que regulan la publicidad en linea durante periodos electorales
para garantizar, en la mayor medida posible, una proteccién reforzada de los derechos
a la libertad de expresion y de participacién politica.

Establecer pardmetros para el desarrollo de nuevas tecnologias en el &mbito de salud
con un enfoque centrado en la proteccién de los derechos humanos. En especifico,
adoptar medidas para evitar eventuales violaciones de la privacidad y de la autonomfia
de los y las pacientes. En este sentido, la legislacion nacional debe otorgar proteccion
contra la divulgacion de datos médicos sensibles.

Implementar politicas que aseguren la conectividad universal, y que contengan me-
didas positivas para cerrar las brechas de acceso de los grupos en situacién de vulne-
rabilidad. Asimismo, deben incluir medidas para abordar las disparidades de género
preexistentes y responder a las cargas de trabajo desproporcionadas sobre las mujeres.

Crear un marco normativo, politicas y programas que promuevan la proteccién social
de personas trabajadoras mediante las plataformas digitales, que incluya sistemas de
supervision para garantizar la seguridad y salud en el trabajo.

Promover y garantizar el didlogo y la participacion de la sociedad civil y las empresas
tecnolégicas durante los ciclos de las politicas publicas vinculadas con el uso de las
nuevas tecnologias.

Prestar especial atencién a la proteccién de los derechos en linea de grupos en situa-
cién de vulnerabilidad, como NNA, personas mayores, mujeres y minorias. De igual
forma, deben promover medidas para prevenir el acoso y la discriminacién en linea.

Colaborar a nivel internacional para abordar los desafios transfronterizos relacionados
con las nuevas tecnologias. Esto incluye la cooperaciéon en la lucha contra la ciberdelin-
cuencia y la promocién de estdndares de derechos humanos en foros internacionales.

Implementar programas de fortalecimiento de capacidades de forma continua para
operadores de justicia y fuerzas de seguridad con el objetivo de dotarlos de las habilida-
des y los conocimientos necesarios para abordar los desafios emergentes relacionados
con las nuevas tecnologias y la proteccién de derechos en el entorno digital.

Promover el didlogo con las organizaciones de la sociedad civil, expertos en tecnologia,
la academia y defensores de derechos humanos en el desarrollo de politicas y regula-
ciones relacionadas con las nuevas tecnologias.

Estas recomendaciones son fundamentales y no exclusivas para asegurar que los Estados,
protejan los derechos humanos en la era digital y aborden los desafios planteados por las
nuevas tecnologias de manera efectiva y respetuosa de los derechos de las personas.
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